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Systemanforderungen

Zur Installation und Verwendung des Produkts muss der Computer folgende
Anforderungen erfiillen:

Systemanforderungen:

Prozessor: * Windows Vista: Kann Windows Vista 32-Bit ausfuhren
(Intel Pentium 4, 2 GHz oder héher empfohlen)

* Windows XP/2000: Intel Pentium Il 600 MHz oder
héher (Intel Pentium Ill, 1 GHz oder héher empfohlen)

Betriebs- » Windows Vista 32 Bit und 64 Bit: Starter, Home Basic,

system: Home Premium, Business, Ultimate, Enterprise.

Windows XP Home/Professional/Media Center Edition

(SP 2 fur vollstandige Funktionalitat erforderlich)

» Windows 2000 Professional SP4 und héher (Update
Rollup 1 empfohlen)

Arbeits- » Windows Vista: 512 MB RAM (1 GB oder mehr
speicher: empfohlen)

Windows XP/2000: 256 MB RAM (512 MB RAM oder
mehr empfohlen)

Festplatten- |600 MB freier Festplattenspeicher (800 MB empfohlen)
speicher:

Bildschirm: * Windows Vista: 16 Bit oder mehr (65.000 Farben)
» Windows XP/2000: 8 Bit, 256 Farben (16 Bit, 65.000
Farben oder mehr empfohlen)

Internet- Eine Internetverbindung ist erforderlich, um Ihr
verbindung: Abonnement zu bestétigen und Updates zu erhalten

Browser: * Windows Vista: Internet Explorer 7.0 oder neuer
* Windows XP/2000: Internet Explorer 5.0 (Internet
Explorer 6.0 oder hdher empfohlen)
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Vor der Installation

* Wenn Sie eine friihere Version von F-Secure Internet Security oder
F-Secure Anti-Virus verwenden, kdnnen sie dieses Produkt direkt
installieren. Befolgen Sie die Anweisungen unter
“Installationsschritte”.

* Wenn Sie die Testversion von F-Secure Internet Security 2009 oder
F-Secure Anti-Virus 2009 auf Inrem Computer installiert und die
lizenzierte Version gekauft haben, kénnen Sie sie verwenden,
nachdem Sie den Abonnementschlissel eingegeben haben. Um den
Abonnementsschlissel einzugeben, klicken Sie auf der Registerkarte
Start auf Erweitert..., 6ffnen Sie den Zweig Allgemein und wéhlen Sie
Meine Anmeldung.

Installationsschritte

Sie bendtigen die Produkt-CD, einen glltigen Abonnementschliissel sowie
eine Internet-Verbindung.

Wenn der Computer fir mehrere Benutzer freigegeben ist, missen Sie sich
mit Administratorrechten anmelden, um dieses Produkt zu installieren.

So installieren Sie die Software:

1. Legen Sie die Installations-CD ein. Die Installation sollte automatisch
starten. Falls sie nicht automatisch gestartet wird, wechseln Sie zum
Windows-Explorer, doppelklicken Sie auf das Symbol der CD-ROM, und
doppelklicken Sie dann auf die Datei setup.exe, um die Installation zu
starten. Das erste Installationsdialogfeld wird angezeigt.

2. Wahlen Sie die Installationssprache aus und klicken Sie auf Weiter, um
fortzufahren.

3. Lesen Sie die Lizenzvereinbarung. Um die Vereinbarung anzunehmen
und fortzufahren, klicken Sie auf Akzeptieren.

4. Geben Sie lhren Abonnementschltissel ein und klicken Sie auf Weiter,
um fortzufahren.

« Wenn Sie das Produkt testen méchten, lassen Sie das Feld
z "Meine Anmeldeschliissel” leer und klicken Sie auf Weiter.
Wéhlen Sie im Dialogfeld , Testoptionen” den Dienst aus, den
Sie testen méchten.

* Wenn Sie das Produkt auf CD in einem Geschaft erworben haben,
finden Sie den Abonnementschliissel auf dem Deckblatt des
Installationsleitfadens.

» Wenn Sie das Produkt Giber den F-Secure eStore bezogen haben,
finden Sie den Abonnementschliissel in der Bestatigungs-E-Mail der
Bestellung.
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« Verwenden Sie nur den im Lieferumfang des Produkts
l enthaltenen Abonnementschliissel. Sie kénnen den
Abonnementschliissel fiir die Anzahl von Installationen, fiir die
Ihre Lizenz gliltig ist (weitere Informationen finden Sie unter
'F-Secure Lizenz' in diesem Handbuch). Wenden Sie sich an
den technischen Support von F-Secure, wenn bei der
Registrierung Probleme auftreten.

5. Wahlen Sie den Installationstyp:

» Automatische Installation: Das Produkt wird automatisch gestartet.
Bereits vorhandene Sicherheitsprodukte werden mdéglicherweise
automatisch ersetzt. Das Produkt wird im Standardverzeichnis
installiert.

* Schritt-fiir-Schritt-Installation: Sie konnen wahrend der Installation
verschiedene Auswahlen vornehmen. Sie kénnen beispielsweise das
Installationsverzeichnis andern. Wir empfehlen jedoch, das
Standardverzeichnis zu verwenden.

Klicken Sie auf Weiter.

Entfernen Sie die Installations-CD, nachdem die Installation
abgeschlossen ist.

8. Wabhlen Sie fir einen Neustart die Option Jetzt neu starten
(empfohlen).

9. Klicken Sie auf Fertig stellen.

10. Nach dem Neustart kdnnen Sie das Produkt fiir lhren Computer
einrichten. Befolgen Sie die Bildschirmanweisungen. Danach kann das
Produkt verwendet werden.

Ftir weitere Informationen zu diesem Produkt kénnen Sie auf die

(ff Online-Hilfe zugreifen, indem Sie im Produkt auf die Taste ,Hilfe”
klicken. Die Online-Hilfe befindet sich ebenfalls auf der
Installations-CD.
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Notfall-CD

Falls der Computer durch einen Virus infiziert ist und sich nicht mehr neu
starten l&sst, kdnnen Sie die Produkt-CD als Notfall-CD verwenden. Legen
Sie die CD in das CD-Laufwerk ein, und starten Sie den Computer neu.
Befolgen Sie nach dem Neustart des Computers die Anweisungen auf dem
Bildschirm. Sie kénnen Dateien auf Ihren Festplatten desinfizieren, oder Ihre
Daten auf Disketten oder USB-Speichersticks kopieren. Sie kénnen sie auch
auf einen anderen Computer kopieren, wenn Sie Uber eine
Netzwerkverbindung verfligen.

WARNUNG: Bevor Sie Daten auf einen anderen Computer

! kopieren, vergewissern Sie sich, dass auf diesem Computer
ein aktuelles Virenschutzprogramm installiert ist, da einige
Dateien unter Umstanden durch einen Virus infiziert sind.

Technischer Support

Sie kdnnen auf die Online-Hilfe zugreifen, indem Sie auf der
Benutzeroberflache der Anwendung auf Hilfe klicken. Ziehen Sie die Online-
Hilfe zurate, bevor Sie sich an das F-Secure Online Support Center wenden.
Bei Problemen oder Fragen, die nicht mit der Hilfe oder dem Online-Dienst
gelést werden kdnnen, verwenden Sie die folgenden Informationen zur
Kontaktaufnahme mit F-Secure.

Deutschland Schweiz
069 669 831 31 084 220 40 80
http://support.f-secure.de http://support.f-secure.com

Andere Lander (Englisch)
+358 9 2520 5050
http://support.f-secure.com

Registrieren der Lizenz

Durch die Lizenzregistrierung sind Sie berechtigt, weitere Dienste in
Anspruch zu nehmen, z. B. kostenlose Produktupdates und
Produktunterstitzung. Sie kénnen lhre Lizenz Uiber das Formular unter
folgender Adresse registrieren: www.f-secure.com/register

F-SECURE LICENSE

You are granted the right to use the product in up to three computers (1-3 installations, license validity
period begins from the first installation).

License terms and conditions are supplied with your software.
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Was muss ich nach der Installation tun?

Nach der Installation des Produkts sollten Sie dessen ordnungsgeméalle
Funktionsweise Uberprifen.

So kdénnen Sie prifen, ob das Produkt einwandfrei

funktioniert

Prifen Sie nach der Installation, ob das Statussymbol des Produkts
rechts unten am Bildschirm in der Windows-Systemleiste angezeigt
wird.

Anzeige des Symbols:

1. Wenn Sie Windows XP verwenden, klicken Sie auf die Schaltflache

.
, um die Symbole in der Systemleiste anzuzeigen.

Prifen Sie, ob das Symbol
angezeigt wird.

in der Systemleiste

Wenn das Symbol angezeigt wird, funktioniert das Produkt einwandfrei
und Ihr Computer ist geschuitzt.

Wie wird das Produkt ge6ffnet?

Sie kdnnen das Programm starten, indem Sie in der Windows-Taskleiste
auf das Status-Symbol des Produkts doppelklicken.

So 6ffnen Sie das Produkt:

1. Wenn Sie mit Windows XP arbeiten, klicken Sie auf die Schaltflache

[
, um die Symbole in der Taskleiste anzuzeigen.

2. e V
Doppelklicken Sie Sie auf das Symbol .

Auf der Registerkarte Start der Benutzeroberflache des Programms
finden Sie eine Ubersicht tiber den Schutzstatus und die installierten
Produktkomponenten.

g~ Tipp: Alternativ kdnnen Sie Produkt und Hilfe tber das
Windows-Menu Start 6ffnen.
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Wie kann ich sicherstellen, dass mein
Computer geschiitzt ist?

Sie kénnen das Statussymbol in der Taskleiste und die Informationen
zu Produktstatus und Abonnement auf der Registerkarte Start
Uberprifen, um sich zu vergewissern, dass lhr Computer geschtzt ist.

Was zeigt der Status-Tooltip an?

Wenn Sie den Mauszeiger in der Windows-Taskleiste auf den
Produktstatus bewegen, wird eine Quickinfo eingeblendet, die
Aufschluss Uber den Produktstatus gibt.

Abhangig vom Produktstatus wird das Symbol auf unterschiedliche Art
oder Uberhaupt nicht angezeigt.

Status-Symbole und deren Bedeutung:

Symbol Status Vorgehensweise
Das Produkt funktioniert einwandfrei. Sie kénnen lhren
v— Ihr Computer ist geschitzt. Computer normal
verwenden.
Download lauft. Ihr Computer ist Dieses Symbol wird
g geschutzt, sobald der Download angezeigt, wenn z. B.
abgeschlossen ist. Viren- und
Spywaredefinitionen

oder Sicherheitsstufen
heruntergeladen
werden. Warten Sie,
bis der Download
abgeschlossen ist.

Fehlerstatus. Ein Fehler ist Platzieren Sie lhren
ﬁ aufgetreten. Mauszeigen auf dem

Symbol ﬁ damit der
Grund fur den Fehler
angezeigt wird.
Starten Sie lhren
Computer
gegebenenfalls neu.
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Symbol Status

©

Kein
Symboal

Warnung. Eine Schutzfunktion,
beispielsweise Echtzeit-Scanning, ist
deaktiviert oder lhre Viren- und
Spyware-Definitionen sind veraltet.
Ihr Computer ist nicht vollstandig
geschutzt.

Kritischer Alarmstatus (blinkendes
Symbol).

Nicht geladen. Das Produkt ist im
Arbeitsspeicher Ihres Computers nicht
geladen. lhr Computer ist nicht
geschutzt.

Das Produkt ist nicht installiert oder
ein Fehler hat den Produktstart
verhindert.

Vorgehensweise

Bewegen Sie den
Mauszeiger auf das

Symbol E um die
Quicklinfo zum Status
anzuzeigen. Dieses
Symbol wird
beispielsweise
angezeigt, wenn Sie
die Festplatte
defragementieren, da
einige
Systemfunktionen
dafiir sorgen, dass
alle Downloads
angehalten werden.
Aktivieren Sie die
derzeit deaktivierte
Funktion oder prifen
Sie, ob Updates
vorhanden sind.

Dieses Symbol wird
angezeigt, wenn die
Viren- und Spyware-
definitionen nicht
kirzlich aktualisiert
wurden. Aktualisieren
Sie sofort die Viren-
und
Spywaredefinitionen.

Klicken Sie mit der
rechten Maustaste auf

das Symbol E und
wahlen Sie Erneut
laden, um das
Produkt zu aktivieren.

Starten Sie lhren
Computer neu. Falls
das Symbol nicht
angezeigt wird,
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Symbol Status Vorgehensweise

installieren Sie das
Produkt neu.

So kénnen Sie den Gesamtstatus lhres Schutzes
anzeigen

Auf der Registerkarte Start finden Sie eine Kurzibersicht tUber lhre
Sicherheitskomponenten und den Status der installierten
Sicherheitskomponenten.

Im oberen Bereich der Registerkarte Start wird der Sicherheitsstatus
Ihres Computers angezeigt. Wenn als Status beispielsweise Geschiitzt
angezeigt wird, ist der Schutz lhres Computers aktuell.

Die Sicherheitsstufen der unterschiedlichen Sicherheitskomponenten,
beispielsweise "Normal" oder "Hoch", werden neben dem Namen der
Komponente angezeigt.

Im unteren Bereich der Registerkarte Start werden das Datum und
die Uhrzeit der letzten Aktualisierungsprufung angezeigt.

Wenn Sie links auf die Registerkarten klicken, werden die Details aller
Sicherheitskomponenten angezeigt.

Das Symbol zeigt den Status des Programms und seiner
Sicherheitskomponenten an. Wenn Sie die Programmeinstellungen
andern, verandert sich auch das Symbol.

Die Bedeutung der einzelnen Symbole:

Eine kritische

m Sicherheitskomponente,
beispielsweise AntiVirus &
AntiSpy, arbeitet einwandfrei.

Eine der Sicherheitskomponenten
wird nicht verwendet, |hr
Computer ist jedoch weiterhin
geschutzt.

Eine Sicherheitskomponente oder
[!'] eine ihrer Funktionen ist

deaktiviert und Ihr Computer ist

nicht geschiitzt. Das Symbol wird
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wieder griin, wenn Sie die
Komponente erneut aktivieren.

Ihr Abonnement fiir den
E Update-Dienst ist abgelaufen.

Ein Fehlerstatus in der Software.

Wie finde ich heraus, ob meine Abonnement giiltig ist?
Der Typ und der Status Ihrer Anmeldung werden auf der Seite Meine
Anmeldung angezeigt.

Wenn lhr Abonnement in weniger als 30 Tagen ablauft oder bereits
abgelaufen ist, befindet sich auf der Start-Registerkarte des Produkts
eine Zeile namens Anmeldestatus. Sie enthalt das Ablaufdatum lhres
Abonnements sowie einen Link, Gber den Sie das Abonnement
verlangern kénnen.

So priifen Sie die Giltigkeit lhrer Anmeldung:

1. Klicken Sie auf der Registerkarte Start auf Erweitert.
Wenn Ihre Anmeldung abgelaufen ist, wird auf der Registerkarte
Start Andern anstelle von Erweitert angezeigt.

2. Wahlen Sie Allgemein > Meine Anmeldung.

Der Status und das Ablaufdatum lhrer Anmeldung werden auf der sich
offnenden Seite Meine Anmeldung angezeigt:

* Gilltig - Sie besitzen eine laufende Anmeldung.

* Giiltig bis [Datum] - Die Anmeldung ist bis zum angezeigten Datum
aktiv.

* Abgelaufen - Der Gultigkeitszeitraum der Anmeldung ist
Uberschritten. Sie missen Ihre Anmeldung erneuern, um weiterhin
Updates zu erhalten und das Produkt zu verwenden.

g~ Hinweis: Wenn Ihre Anmeldung abgelaufen ist, blinkt das Symbol

ﬁ in lhrer Systemleiste.



F-Secure Internet Security 2009 | Erste Schritte | 13

So verlangern Sie lhr Abonnement
Wenn lhre Anmeldung bald ablauft oder wenn Sie eine Testversion
des Produkts einsetzen, kénnen Sie lhre Anmeldung online verlangern.

So verldngern Sie Ihre Anmeldung:

1. Klicken Sie auf der Registerkarte Start auf Erweitert.

2. Wahlen Sie Allgemein > Meine Anmeldung.

3. Klicken Sie auf Online verlangern.
Dies 6ffnet eine Website, auf der Sie lhre Lizenz verlangern oder
einen neuen Abonnementschlissel erhalten kénnen. Folgen Sie
der Anleitung auf der Seite.

4. Sobald Sie lhren neuen Schllissel haben, klicken Sie auf Schliissel
andern.

5. Geben Sie im sich 6ffnenden Dialogfeld Ihren neuen
Abonnementschlissel ein und klicken Sie auf Registrieren.

o Tipp: Falls Sie lhren Abonnementschliissel per E-Mail erhalten
haben, kdnnen Sie den Schlissel aus der E-Mail-Nachricht
kopieren und in das Feld einfugen.

Sobald der neue Abonnementschlissel erfolgreich registriert ist, wird
das neue Giltigkeitsdatum fiir die Anmeldung auf der Seite Meine
Anmeldung angezeigt.

Was sind Sicherheitsinfos?
Die Seite Sicherheitsinfos enthalt eine Liste neuer Informationen zu
aktuellen Virenausbriichen sowie andere Sicherheitsinformationen.

Die Liste zeigt:

» das Datum und die Uhrzeit des Empfangs der neuen Punkte,
» das Thema des neuen Punkts und
» ob lhr Computer gegen die Bedrohung geschiitzt ist oder nicht.

AuRerdem erscheint in Ihrer Systemleiste eine Sprechblase mit einer
Benachrichtigung, wenn eine neue Sicherheitsinfo empfangen wird.

So zeigen Sie die detaillierte Beschreibung der
Sicherheitsinfos an

Sie kdnnen eine Beschreibung der Sicherheitsbedrohung lesen und
auf eine Webseite zugreifen, die weitere Informationen Uber die
Bedrohung enthalt.
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So zeigen Sie die detaillierte Beschreibung der Sicherheitsinfos an:

o dh-=

Klicken Sie auf der Registerkarte Start auf Erweitert.

Waéhlen Sie Allgemein > Sicherheitsinfos.

Klicken Sie auf Infos anzeigen.

Wabhlen Sie ein neues Element aus und klicken Sie auf Details.

Das Dialogfeld Sicherheitsinfos wird gedffnet, in dem Sie die
Sicherheitsinfo lesen kénnen. Im Dialogfeld ist angegeben, ob |hr
Computer gegen die Bedrohung geschutzt ist.

5. Klicken Sie auf Weitere Informationen (Web), um mehr
Informationen aus dem Internet abzurufen.

Was zeigen die Einzelheiten der Sicherheitsinfos an?
Im Dialogfeld mit den Einzelheiten zu den Sicherheitsinfos kbnnen

Sie die Nachricht lesen und sehen,

Bedrohung geschitzt ist.

ob Ihr Computer bereits gegen die

Das Fenster mit der detaillierten Beschreibung der Sicherheitsinfo
enthalt einen kurzen Beitrag zu dem von Ihnen ausgewahlten Punkt.
Uber dem Beitrag sehen Sie, ob Ihr Computer gegen die Bedrohung

geschuitzt ist:

Schutzstatus und empfohlene Aktion:

Schutzstatus

Vorgehensweise

"Dieser Computer ist noch nicht
geschuitzt. Das Update wird schon
bald, bei Erscheinen der
Virusdefinitionen Version
yyyy-mm-dd_##, verfiigbar sein."

"Dieser Computer ist nicht gegen
den Virus geschuitzt. Jetzt
aktualisieren..."

"Dieser Computer ist geschitzt."

Es ist zurzeit kein Update
verfligbar, mit dem Sie sich vor
diesem Virus schitzen kénnen.
Ein neues Update, das gegen den
Virus schiitzt, wird so schnell wie
moglich verfigbar sein. Warten
Sie, bis das Update verfiigbar ist.

Es ist ein neues Update verfugbar,
das Sie jedoch noch nicht
besitzen. Klicken Sie auf Jetzt
aktualisieren, um das Produkt zu
aktualisieren.

Die Updates lhrer
Virendefinitionen schitzen Sie
gegen diese Bedrohung. Sie
kénnen lhren Computer normal
verwenden.
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Schutzstatus Vorgehensweise

"Dieser Computer kann nur mit  Die in dieser Nachricht genannte
dem Internet-Schutzschild Malware verursacht Schaden
geschutzt werden. Weitere durch Netzwerkangriffe. Um Ihren
Informationen zum Schutz des Computer vor dieser Bedrohung
Computers finden Sie in der zu schitzen, ist eine
Beschreibung." entsprechende Konfiguration von

Internet-Schutzschild erforderlich,
die den Zugriff der Malware auf
den Computer blockiert.

Was sind Benachrichtigungsfenster?
Benachrichtigungsfenster sind kurze Benachrichtigungen, die in der
unteren rechten Ecke lhres Computerbildschirms angezeigt werden.

Diese Fenster informieren Sie zu Aktionen, die lhr Sicherheitsprodukt
fir den Schutz lhres Computers unternommen hat. Sie werden
beispielsweise angezeigt, wenn die Systemsteuerung die Verwendung
eines Programms abgelehnt hat. Diese Benachrichtigungsfenster dienen
der Information, es ist keine Aktion lhrerseits erforderlich. Im Verlauf
der Benachrichtigungsfenster werden alle Benachrichtigungsfenster
angezeigt.
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Wie kann ich die haufigsten Aufgaben schnell
ausfiihren?

Sie kdnnen Dateien und Ordner im Windows Explorer scannen oder
verschiedene Aufgaben Uber das Kontextmenu des Statussymbols
ausfuhren.

So scannen Sie eine Datei oder einen Ordner im

Windows Explorer
Sie kdnnen Datentréger, Ordner und Dateien im Windows Explorer in
Bezug auf Viren, Spyware und Riskware scannen.

So scannen Sie einen Datentrager, einen Ordner oder eine Datei:

1. Platzieren Sie den Mauszeiger auf dem zu scannenden Datentrager,
dem Ordner oder der Datei und klicken Sie mit der rechten
Maustaste.

2. Wahlen Sie im Kontextmeni Ordner nach Viren und Spyware
scannen. (Der Name der Option hangt davon ab, ob Sie einen
Datentrager, einen Ordner oder eine Datei scannen.)

Das Fenster Scan-Assistent wird gedffnet und der Scanvorgang
beginnt.

Wenn ein Virus oder Spyware gefunden wird, fihrt Sie der
Scan-Assistent durch die fur die Bereinigung erforderlichen Schritte.

Wie kénnen Aufgaben schnell liber das
Kontextmenii des Statussymbols ausgefiiht

werden?

Uber das Produktstatussymbol in der Windows-Systemleiste lassen
sich die haufigsten Aufgaben schnell ausfiihren.

So werden die Aufgaben ausgefihrt:

"
Wenn Sie Windows XP einsetzen, klicken Sie auf das Symbol {f‘
damit die Symbole in der Systemleiste angezeigt werden.

2 Klicken Sie mit der rechten Maustaste auf das Symbol v
Ein Menl mit den h&ufigsten Aufgaben wird gedffnet.
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3. Wahlen Sie die auszufuihrende Aufgabe im Menu aus.
Allgemeine Aufgaben:

Option Wirkung
Offnen [Produktname] Offnet die
Benutzeroberflache

des Produkts, Uber die
Sie den Status aller
Produktkomponenten
anzeigen und auf
Produkteinstellungen
zugreifen kénnen, um
die Schutzstufe zu
andern.

Historie des Fensters anzeigen Zeigt eine Liste aller
protokollierten
Scanning-Ereignisse
in Bezug auf die
Systemsteuerung und
Webdatenverkehr an.

Aufgaben im untergeordneten Menl zum Entfernen:

Option Wirkung

Entladen und mit der aktuellen Entl&dt installierte

Sicherheitsstufe fortfahren Komponenten aus
dem Speicher lhres
Computers.

Firewallregeln werden
eingesetzt, die lhren
Computer gegen
bdswillige
Verbindungsversuche
schitzen. Das
Entladen kann z. B.
notwendig sein, wenn
Sie bestimmte
Online-Spiele spielen
oder andere Produkte
installieren.

Entladen und gesamten Hiermit kdnnen Sie
Netzwerkverkehr zulassen komplette Produkt aus
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Option Wirkung

dem Speicher lhres
Computers entfernen
und den vollstdndigen
Netzwerkdatenverkehr
durchlassen. Alle
Sicherheitsfunktionen
sind wahrenddessen
deaktiviert, und lhr
Computer ist nicht
geschuitzt.

e Hinweis:
Verwenden Sie
diese Option nur
dann, wenn lhr
Computer nicht
mit dem Internet
verbunden ist.

Aufgaben im Untermeni "AntiVirus & AntiSpy":

Option Wirkung

Ziel scannen Scannt eine bestimmte Datei
oder einen Ordner in Bezug auf
Viren, Spyware und Riskware.
Wabhlen Sie das Zielverzeichnis
oder die Datei aus und klicken
Sie auf OK, um den
Scanvorgang zu starten.

Festplatten scannen Scannt alle Dateien auf Ihren
Festplatten in Bezug auf Viren,
Spyware und Riskware.

Schneller Malware-Scan Scannt das System in Bezug auf
Malware und Riskware.

Schnelles Rootkit-Scanning  Scannt das System in Bezug auf
Rootkits und andere verdachtige
und versteckte Elemente.
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Option Wirkung

Computer vollstandig Scannt den Computer in Bezug

liberprifen auf Viren, Spyware und
Rootkits.

Aufgaben im Untermenii "Internet-Schutzschild":

Option Wirkung
Gesamten Datenverkehr Blockiert den gesamten
blockieren Netzwerkdatenverkehr. Diese

Option sollte nur verwendet
werden, wenn Sie den Verdacht
haben, dass Ihr Computer Gber
das Netzwerk angegriffen wird.

Gesamten Datenverkehr Lasst den gesamten

zulassen Netzwerkdatenverkehr
passieren. Diese Option
deaktiviert die gesamte Firewall
und macht den Computer
ungeschitzt gegeniber
Netzwerkangriffen.

Alarmprotokoll Offnet das Dialogfeld Alarme
von Internet-Schutzschild.

Untermeni "Info":

Option Wirkung

Info Zeigt Produktinformationen wie
z. B. die Versionsnummer an.
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Viren und andere Malware

Themen: Der AntiVirus- & AntiSpy-Schutz schitzt
Was sind Viren und Sie vor Erograrpmen, die Irlre_n Computer
sonstige Malware? besché&digen kénnen, persénliche Daten
Was sind AntiVirus- & stehlen oder Ihren Computer fiir illegale
AntiSpy-Schutzstufen? 7z k d
Scannen des Computers in Wecke verwenaden.

Echtzeit

AntiVirus- & AntiSpy-Schutz:

Scannen des Computers zu

bestimmten Zeiten .. . .
Manuelles Scannen des * schitzt lhren Computer in Echtzeit und

Computers im Hintergrund vor Malware. Ihr

Was ist ein , Computer ist daher immer vor Malware

Quaranténe-Repository? .

Scannen lhrer E-Mails geSChUtZt'

* scannt nach Malware, einschlieBlich
Viren, Spyware, Riskware und
Rootkits. Wenn eine solche Malware
gefunden wird, wird sie standardméaRig
sofort deaktiviert, bevor sie Schaden
anrichten kann.

« scannt Ihre lokalen Festplatten, alle
Wechselmedien (wie portable Laufwerke
oder CDs) und heruntergeladenen
Inhalte standardmafig automatisch.
Abhangig von Ihrer Produktkonfiguration
werden auch alle E-Mails und der
Webdatenverkehr gescannt. Antivirus &
AntiSpy Uberwacht auf3erdem lhren
Computer in Bezug auf Anderungen, die
auf Malware hinweisen kdnnen. Wenn
gefahrliche Systemanderungen
festgestellt werden, beispielsweise
Anderungen von Systemeinstellungen
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oder wichtigen Systemprozessen, dann
stoppt der Antivirus- & AntiSpy-Schutz die
Ausfiihrung dieser Programme, da es sich
wahrscheinlich um Malware handelt.

» deaktiviert Malware indem sie unter
Quaranténe gestellt wird . Malware, die sich
in Quaranténe befindet, kann auf Ihrem
Computer keinen Schaden anrichten. Sie
kénnen alle Programme oder Dateien spater
aus der Quarantane entlassen, damit sie
normal ausgefihrt werden. Dies ist
beispielsweise dann der Fall, wenn Sie das
Programm oder die Datei benétigen oder
versehentlich ein sicheres Programm oder
eine sichere Datei unter Quaranténe gestellt
haben.
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Was sind Viren und sonstige Malware?

Als Malware werden Programme bezeichnet, die speziell entwickelt
wurden, um Ihren Computer zu beschadigen oder ohne Ihr Wissen zu
illegalen Zwecken zu verwenden oder aber um Informationen von lhrem
Computer zu stehlen.

Malware kann:

» die Kontrolle tber Ihren Webbrowser ibernehmen,

* |hre Suche umleiten,

* unerwinschte Werbung einblenden,

» die von Ihnen besuchten Websites aufzeichnen,

» persodnliche Informationen stehlen, wie lhre Kontodaten,

* lhren Computer zum Versenden von Spam benutzen und

* |hren Computer benutzen, um andere Computer anzugreifen.

Malware kann auRerdem dazu fihren, dass Ihr Computer langsam und
instabil wird. Der Verdacht, dass sich Malware auf Ihrem Computer
befindet, liegt dann nahe, wenn er plétzlich sehr langsam wird und
haufig absturzt.

Viren

Ein Virus ist in der Regel ein Programm, das sich selbst an Dateien
anhéangt und sich sténdig selbst repliziert; es kann die Inhalte anderer
Dateien so verdndern oder ersetzen, dass lhr Computer dadurch
beschadigt wird.

Ein Virus ist ein Programm, das normalerweise ohne lhr Wissen auf
Ihrem Computer installiert wird. Anschlielend versucht der Virus, sich
zu replizieren. Der Virus:

* verwendet einige der Systemressourcen lhres Computers,
* kann Dateien auf Inrem Computer verandern oder beschéadigen,

» versucht wahrscheinlich, lhren Computer zu benutzen, um andere
Computer zu infizieren,

* kann zulassen, dass Ihr Computer fir illegale Zwecke verwendet
wird.

Spyware

Spyware sind Programme, die Ihre persénlichen Daten sammeln.
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Spyware kann persénliche Daten sammeln, wie:

* Internet-Websites, die Sie besucht haben,
» E-Mail-Adressen auf Ihrem Computer,

* Passwoérter oder

* Kreditkartennummern.

Spyware installiert sich fast immer selbst, ohne lhre ausdriickliche
Erlaubnis. Spyware kann wie folgt installiert werden:

* indem Sie dazu verleitet werden, eine Option in einem
Popup-Fenster anzuklicken, durch die Sie umgeleitet werden, oder
* zusammen mit einem natzlichen Programm.

Rootkits

Rootkits sind Programme, die daftr sorgen, dass Malware schwer zu
finden ist.

Rootkits verstecken Dateien und Prozesse. In der Regel, um schadliche
Aktivitaten auf dem Computer zu verbergen. Wenn ein Rootkit Malware
versteckt, ist es nicht einfach, die Malware auf lnrem Computer zu
finden.

Dieses Produkt besitzt einen Rootkit-Scanner, der gezielt nach Rootkits
sucht, wodurch Malware sich nicht problemlos verstecken kann.

Riskware

Riskware wurde nicht speziell entwickelt, um Ihrem Computer zu
schaden, sie kann lhrem Computer aber schaden, wenn sie
missbraulich verwendet wird.

Riskware ist streng genommen keine Malware. Diese Programme
fuhren einige nitzliche, aber potenziell gefahrliche Funktionen durch.
Beispiele fur solche Programme:

* Programme fiir Instant Messaging, etwa IRC (Internet Relay Chat),

+  Programme zur Ubertragung von Dateien tiber das Internet von
einem Computer auf einen anderen,

» oder Programme fiir die Internet-Telefonie, etwa VolP ( Voice over
Internet Protocol).

Wenn Sie das Porgramm explizit installiert und richtig eingerichtet
haben, ist es wahrscheinlich ungeféhrlich.

Wenn die Riskware ohne lhr Wissen installiert wurde, wurde sie
wahrscheinlich in béser Absicht installiert und sollte entfernt werden.
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Was sind AntiVirus- & AntiSpy-Schutzstufen?

Antivirus & AntiSpy-Schutzstufen sind vordefinierte Gruppen von
Einstellungen, die Ihnen die einfache Auswahl einer insgesamt gultigen
Schutzstufe gegen Malware mit einem Klick ermdglichen.

Einige durch eine Schutzstufe definierte Einstellungen sind gesperrt.
Diese gesperrten Einstellungen werden grau dargestellt. Um diese
gesperrten Einstellungen zu &ndern, missen Sie eine weniger strenge
Schutzstufe auswahlen. Nur in der benutzerdefinierten Schutzstufe
kdnnen alle Einstellungen gedndert werden:

Fast alle Einige Einstellungen Keine Einstellungen
Einstellungen gesperrt gesperrt

gesperrt

Hoch Normal Benutzerdefiniert

Einstellungen, die nicht durch die Schutzstufe definiert sind, kdnnen
frei gedndert werden.

g~ Hinweis: Wenn Sie das Programm am Arbeitsplatz oder ber
Ihren Internet Service Provider installiert haben, wird das Programm
mdglicherweise im verwalteten Modus ausgefiihrt. Dies bedeutet,
dass die Einstellungen remote durch einen Administrator festgelegt
werden. Von einem Administrator festgelegte Einstellungen kénnen
nicht lokal durch Auswahl der benutzerdefinierten Stufe angepasst
werden.

Andern der Antivirus- & AntiSpy-Schutzstufe

Durch die Auswahl einer Schutzstufe kénnen Sie schnell eine Gruppe
von Einstellungen &ndern. So kénnen Sie auch einzelne Einstellungen
andern, die eventuell durch eine strenge Schutzstufe blockiert waren.

So andern Sie die Schutzstufe:

1. Klicken Sie auf der Registerkarte Start auf Andern in der Zeile
fir den Antivirus- & AntiSpy-Schutz.

2. Wahlen Sie in der Liste eine Schutzstufe aus:
Schutzstufe Wann Sie diese Stufe verwenden sollten

Hoch Verwenden Sie die hohe Stufe, wenn Sie den
Verdacht haben, dass Ihr Computer durch
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Schutzstufe

Normal

Aus

Benutzerdefiniert

Leistungsoptimiert

Wann Sie diese Stufe verwenden sollten

Malware infiziert werden kénnte. Diese Stufe
bietet maximalen Schutz vor Malware, sie
kann aber bewirken, dass lhr Computer
langsamer wird.

Dies ist die Standardschutzstufe; Sie sollten
diese Stufe verwenden, sofern keine
besonderen Griinde dagegen sprechen. Die
normale Schutzstufe stellt einen guten
Kompromiss zwischen Schutz und
Systemleistung dar.

Verwenden Sie diese Schutzstufe nur, wenn
ein wichtiger Grund vorliegt. lhnr Computer ist
nicht vor Malware geschitzt, wenn Sie diese
Stufe verwenden. Wenn Sie diese Schutzstufe
verwenden missen, sollten folgende
Bedingungen bestehen:

» Sie sind nicht mit dem Internet verbunden
und

» Sie arbeiten mit Dateien und
Anwendungen aus vertrauenswuirdigen
Quellen.

Verwenden Sie die benutzerdefinierte Stufe,
wenn Sie bestimmte Einstellungen &ndern
missen, die durch die hohe oder die normale
Sicherheitsstufe gesperrt sind.

Diese Schutzstufe sollte nur von erfahrenen
Anwendern verwendet werden.

Verwenden Sie diese Schutzstufe, wenn lhr
Computer die Hardwarevoraussetzungen fir
dieses Produkt nicht erfillt. In dieser
Schutzstufe unkritische Antivirus- und
Antiyspyfunktionen wie das Scannen von
Systemsteuerung und E-Mails deaktiviert.
Dadurch wird die Kapazitat der
Hardwareressourcen auf lnrem Computer
erhoht. Malware wird weiterhin in Echtzeit
gescannt, sodass Sie davor geschitzt sind.
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3. Klicken Sie auf OK .
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Scannen des Computers in Echtzeit

Echtzeit-Scanning sucht in Echtzeit nach Malware und sorgt so daftir,
dass lhr Computer immer geschuitzt ist.

So schiitzt das Scannen in Echtzeit Ihren Computer

Das Scannen in Echtzeit schiitzt lhren Computer, indem alle Dateien
Uberprift werden, sobald auf sie zugegriffen wird, und indem der Zugriff
auf die Dateien blockiert wird, die Malware enthalten.

Das Scannen in Echtzeit funktioniert wie folgt:

1. lhr Computer versucht, auf eine Datei zuzugreifen.

2. Die Datei wird sofort auf Malware Gberprift, bevor dem Computer
der Zugriff auf die Datei gestattet wird.

3. Wenn in der Datei Malware gefunden wird, blockiert das
Echtzeit-Scanning den Zugriff auf die Datei, sodass die Malware
auf Ihrem Computer keinen Schaden anrichten kann. Sie werden
standardmaRig gefragt, was mit der Malware passieren soll.

Auf diese Weise wird Malware erkannt und deaktiviert, bevor sie auf
Ihrem Computer Schaden anrichten kann.

Wirkt sich das Scannen in Echtzeit auf die Leistung meines
Computers aus?

Normalerweise bemerken Sie den Scanvorgang nicht, da er nur kurz
dauert und wenig Systemressourcen bendtigt. Wie lange das Scannen
in Echtzeit dauert und wie viele Systemressourcen benétigt werden,
hangt beispielsweise vom Inhalt, dem Speicherort und dem Typ der
Datei ab.

Dateien, bei denen das Scannen langer dauert:

* Komprimierte Dateien, wie .zip -Dateien. Denken Sie daran, dass
diese Dateien standardmafig nicht gescannt werden.

» Dateien auf mobilen Laufwerken, wie z. B. portablen
USB-Festplatten.

Das Scannen in Echtzeit kann Ihren Computer verlangsamen, wenn:

» Sie haben einen alteren Computer oder
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« Sie greifen gleichzeitig auf eine grol3e Zahl von Dateien zu. Sie
offnen z. B. ein Verzeichnis, das viele Dateien enthalt, im Windows
Explorer.

Echtzeit-Scanning einschalten
Schalten Sie das Echtzeit-Scanning ein, um Malware zu stoppen,
bevor sie lhren Computer beschadigt.

So schalten Sie das Echtzeit-Scanning ein:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.

3. Wahlen Sie Echtzeit-Scanning aktivieren.

4. Klicken Sie auf OK.

In Echtzeit auf Viren liberpriifen

Sie kdnnen lhren Computer in Echtzeit scannen, um Viren zu stoppen,
bevor sie lhren Computer beschadigen.

Vorgehensweise, wenn ein Popup-Fenster mit einer

Virenmeldung angezeigt wird

Wenn ein Virus gefunden wird, kénnen Sie versuchen, den Virus aus
der infizierten Datei zu entfernen, die infizierte Datei zu I6schen oder
die infizierte Datei in die Quarantane zu verschieben.

Wenn ein Virus gefunden wird, wird das Popup-Fenster Virus
blockiert angezeigt.

= Hinweis: Diese Popup-Fenster werden nicht angezeigt, wenn Sie
festgelegt haben, dass Viren automatisch behandelt werden sollen.

So entfernen Sie den Virus vom Computer:

1. Lesen Sie die Informationen zu der Infektion:

a) Klicken Sie auf Details.
Das Popup-Fenster wird vergréfRert und zeigt folgende
Informationen:

¢ Name des Virus und
« Name und Pfad der infizierten Datei.

b) Klicken Sie auf den Namen des Virus (blau unterstrichen).
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Eine Webseite wird gedtffnet. Die Seite beschreibt den Virus und
die damit verbundenen Sicherheitsrisiken.

2. Wabhlen Sie eine der folgenden Optionen:

Desinfizieren
(empfohlen)

Infizierte
Datei l6schen

Quarantane

Keine Aktion

Die Auswahl der Aktion "Desinfizieren", "Léschen" oder "Quarantane

Versuch, den Virus aus der infizierten Datei zu
entfernen.

g~ Hinweis: Es ist nicht immer mdglich, einen
Virus aus einer Datei zu entfernen. Wenn der
Virus nicht aus der infizierten Datei entfernt
werden kann, wird die infizierte Datei
umbenannt. Der Virus in der umbenannten
Datei kann Ihren Computer nicht schadigen.

Léschen des Virus und der infizierten Datei.
Wahlen Sie diese Option nur aus, wenn Sie sicher
sind, dass die infizierte Datei keine Informationen
enthalt, die Sie méglicherweise bendtigen.

Verschieben der infizierten Datei in die
Quarantane, von wo der Virus den Computer nicht
schadigen kann. Sie kénnen die Datei bei Bedarf
spater wieder aus der Quaranténe entlassen.

Weiteres Blockieren des Zugriffs auf die Datei,
sodass der Virus den Computer nicht schédigen
kann. Das Popup Virus festgestellt wird bei
jedem Scannen der Datei erneut angezeigt.

kann eine Suche nach anderen infizierten Dateien im System
einleiten. Wenn Elemente derselben Malware gefunden werden,
wird die ausgewahlte Aktion fur alle Elemente ausgefiihrt. Aus
diesem Grund kann der Vorgang mehrere Minuten in Anspruch

nehmen.

3. Klicken Sie auf OK.

Dateien fiir Echtzeit-Scanning auswahlen
Sie kdnnen wahlen, welche Dateien auf lhrem Computer in Echzeit
gescannt werden sollen.
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e Hinweis:

StandardmaRig ist Ihr Computer ausreichend geschutzt. Sie
mussen diese Einstellungen nicht &ndern. Diese Einstellungen
mussen Sie nur in bestimmten Sonderféllen dndern.

Wenn Sie Anderungen vornehmen mdchten, ist es in der Regel
am einfachsten, die Sicherheitsstufe fir Antivirus & Antispy zu
andern.

Welche Dateien werden in Echtzeit auf Viren gescannt?
Mithilfe von Listen, die Dateien einschlieRen oder ausschliel3en, kénnen
Sie definieren, welche Dateien auf Viren gescannt werden.

Die in Echtzeit auf Viren gescannten Dateien werden durch zwei Typen
von Listen festgelegt:

» Die Liste der gescannten Dateitypen enthalt entweder alle Dateien
oder eine definierte Liste mit Dateitypen.

» Mit Listen von Dateien, die vom Scannen ausgeschlossen wurden,
werden Ausnahmen hinsichtlich der Liste der gescannten Dateitypen
definiert. Dateitypen oder Speicherorte, die sich auf der Liste der
ausgeschlossenen Dateien befinden, werden auch dann nicht
gescannt, wenn sie sich auf der Liste der gescannten Dateitypen
befinden.

Uber die Listen der gescannten Dateitypen und der ausgeschlossenen
Dateien kdnnen Sie auf unterschiedliche Art definieren, welche Teile
Ihres Computers gescannt werden:

» Sie kénnen alle Dateien einschlief3en und dann optional die
Ausschlussliste verwenden, um Laufwerke, Verzeichnisse oder
Dateien auszuschlieen, von denen Sie wissen, dass sie sicher
sind, und nicht gescannt werden mussen.

« Sie kdnnen eine Liste von Dateitypen definieren, die gescannt
werden sollen, damit nur diese Dateitypen gescannt werden.

EinschlieBen von Dateien in das
Echtzeit-Virus-Scanning

Sie kdnnen Dateitypen hinzufligen, die in das Echtzeit-Scanning
eingeschlossen werden sollen.

g~ Hinweis: Keine Datei, die nach Typ oder Speicherort vom Scannen
ausgeschlossen ist, wird gescannt, auch nicht, wenn sie in der
Liste der gescannten Dateitypen enthalten ist.
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So schlief3en Sie Dateien ein:

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.

Wahlen Sie unter Scan-Optionen eines der folgenden Elemente
aus, und klicken Sie auf Bearbeiten:

Alle Dateien scannen Scannt alle Dateien.

Definierte Dateien scannen Scannt nur die von lhnen
definierten Dateitypen.

Legen Sie die zu scannenden Dateitypen fest.

* Um einen zu scannenden Dateityp einzuschlieRen, geben Sie
die aus drei Buchstaben bestehende Dateierweiterung in das
Feld Zur Liste hinzufiigen ein, und klicken Sie auf Hinzufiigen.

* Um zu verhindern, dass ein Dateityp gescannt wird, klicken Sie
auf den Dateityp in der Liste. Klicken Sie anschie3end auf
Entfernen.

Um beispielsweise ausfihrbare Dateien beim Scannen
einzuschlieRen, geben Sie exeindas Feld Zur Liste hinzufligen
ein, und klicken Sie auf Hinzufiigen.

Klicken Sie auf OK.

Das Dialogfeld Zu scannende Dateitypen bearbeiten wird
geschlossen.

Klicken Sie auf OK.

Dateien nach Dateityp aus dem Echtzeit-Virenscan

ausschliefRen
Definieren Sie eine Ausschlussliste der Dateitypen, die nicht in Echtzeit
auf Viren gescannt werden sollen.

g~ Hinweis: Dateitypen in dieser Liste setzen die Liste der

gescannten Dateitypen nicht aufRer Kraft. Wenn Sie der Liste der
nach Dateityp ausgeschlossenen Dateien einen Dateityp
hinzufiigen, werden Dateien dieses Typs auch dann nicht gescannt,
wenn sie in der Liste der gescannten Dateitypen enthalten sind.

So definieren Sie die Liste der Dateien fiir den Ausschluss nach
Dateityp:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
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2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Klicken Sie auf Ausschliisse.
4. Einen Dateityp ausschlief3en:

a) Wahlen Sie die Registerkarte Dateitypen.
b) Wahlen Sie Dateien mit diesen Erweiterungen ausschlieBen

[

c) Geben Sie die Dateierweiterung, die die Dateitypen kennzeichnet,
die Sie ausschlielten mdchten, in das Feld neben der
Schaltflaiche Hinzufiigen ein.

Um Dateien ohne Erweiterung anzugeben, geben Sie ".' ein. Sie
kénnen den Platzhalter '?' verwenden, um ein beliebiges Zeichen
zu ersetzen oder ™', um eine beliebige Anzahl von Zeichen zu
ersetzen.

Um beispielsweise ausfiihrbare Dateien auszuschliel3en, geben
Sie exe in das Feld ein.

d) Klicken Sie auf Hinzufligen
5. Wiederholen Sie den vorherigen Schritt fur alle anderen

Erweiterungen, die vom Scannen nach Viren ausgeschlossen
werden sollen.

6. Klicken Sie auf OK, um das Dialogfeld Aus Scanvorgang
ausschlieen zu schliefden.

7. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die ausgewahlten Dateitypen werden aus zukiinftigen Echtzeit-Scans
ausgeschlossen.

Dateien nach Speicherort vom Echtzeit-Scanning
ausschliefen

Definieren Sie eine Ausschlussliste fir Ordner oder Laufwerke, die
beim Scannen nach Viren in Echtzeit ausgeschlossen werden sollen.

g~ Hinweis: Dateien, die sich in Ordnern oder auf Laufwerken
befinden, die vom Scannen ausgeschlossen wurden, werden auch
dann nicht gescannt, wenn ihr Dateityp in der Liste der gescannten
Dateitypen enthalten ist.

So definieren Sie eine Liste mit Dateien, Ordnern oder Laufwerken fir
den Ausschluss nach Speicherort:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
3. Klicken Sie auf Ausschliisse.
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4,

AuszuschlieRende Datei, Laufwerk oder Ordner hinzufligen:
a) Wahlen Sie die Registerkarte Objekte .

b) Wahlen Sie Objekte ausschlieBen (Dateien, Ordner, ...).
c) Klicken Sie auf Hinzufiigen

d) Wabhlen Sie die Datei, das Laufwerk oder den Ordner aus,
die/das/der vom Virenscan ausgeschlossen werden soll.

g~ Hinweis: Bei einigen Laufwerken kann es sich um solche
mit Wechselmedien handeln, wie CD- oder DVD- oder
Netzlaufwerke. Netzlaufwerke und leere Wechsellaufwerke
kénnen nicht ausgeschlossen werden.

e) Klicken Sie auf OK .
Wiederholen Sie den vorherigen Schritt, um weitere Dateien,
Laufwerke oder Ordner vom Virenscan auszuschlief3en.

Klicken Sie auf OK, um das Dialogfeld Aus Scanvorgang
ausschlieBen zu schliel3en.

Klicken Sie auf OK, um die neuen Einstellungen zu speichern.

Scannen der Inhalte komprimierter Dateien und Ordner

in Echtzeit
Sie kdnnen nach Viren scannen, die sich in komprimierten Dateien
und Ordnern verbergen.

So scannen Sie komprimierte Dateien in Echtzeit:

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.

Wahlen Sie In komprimierten Dateien (ZIP, ARJ, LZH, ...)
scannen , um Archivdateien und -ordner auf Viren zu scannen, wie
z. B. ZIP-Dateien.

Bei komprimierten Dateien und Ordnern dauert der Scanvorgang
ein wenig langer.

Klicken Sie auf OK.

Was soll mit Viren passieren, die in Echtzeit gefunden
werden?

Sie kdnnen auswahlen, wie vorgegangen werden soll, wenn Malware
in Echtzeit erkannt wird.
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So wahlen Sie die Standardaktion aus, die durchgefthrt wird, wenn ein
Virus gefunden wird:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.

3. Wahlen Sie im Dropdown-Meni neben Wenn ein Virus gefunden
wurde eine Option aus:

Option Was passiert, wenn ein Virus erkannt wird

Aktion erfragen Ein Fenster wird gedffnet, in dem Sie erfahren,
dass ein Virus erkannt wurde, mit Details tber
den Virus und die infizierte Datei.

Automatisch  Automatisch versuchen, den Virus aus der
desinfizieren infizierten Datei zu entfernen.

g~ Hinweis: Es ist nichtimmer méglich, einen
Virus aus einer Datei zu entfernen. Wenn
der Virus nicht aus der infizierten Datei
entfernt werden kann, wird die infizierte
Datei umbenannt. Der Virus kann in der
umbenannten Datei auf Ihrem Computer
keinen Schaden mehr anrichten.

Automatisch Die infizierte Datei automatisch unter Quarantane

unter stellen, wo der Virus Ihrem Computer nicht
Quarantéane schaden kann. Sie kénnen die infizierte Datei
stellen spater bei Bedarf aus der Quarantane befreien.

Automatisch Die infizierte Datei automatisch umbenennen,
umbenennen  damit der Virus lhrem Computer nicht schaden
kann.

Automatisch  Die infizierte Datei automatisch Iéschen. Die

léschen infizierte Datei wird vom Computer entfernt,
sodass kein weiterer Zugriff mdglich ist. Sie
sollten diese Option mit Vorsicht verwenden, da
hierdurch Dateien automatisch geléscht werden
kénnen, die fur Sie wichtig sind.

Nur Bericht Blockiert den Virus , damit er dem Computer
nicht schaden kann, fihrt aber keine weitere
Aktion durch. Ihr Computer ist vor diesem Virus
sicher. Jedes Mal, wenn diese Datei gescannt
wird, erhalten Sie die Meldung, dass ein Virus
gefunden wurde.
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4. Klicken Sie auf OK.

In Echtzeit auf Spyware liberpriifen

Sie kénnen lhren Computer in Echtzeit scannen, um Spyware zu
deaktivieren, bevor sie lhren Computer beschadigt.

Spyware-Scanning in Echtzeit einschalten

Schalten Sie das Echtzeit-Scanning fir Spyware und Riskware ein,
damit diese deaktiviert werden, bevor sie auf lhrem Computer Schaden
anrichten.

So schalten Sie das Spyware- und Riskware- Scanning ein:

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Wahlen Sie Echtzeit-Scanning aktivieren .

Wahlen Sie die Registerkarte Spywareschutz.

Wahlen Sie Nach Spyware scannen.

Klicken Sie auf OK.

o9k wbd-=

Vorgehensweise beim Einblenden eines Popups wegen

Spyware oder Riskware

Wenn Spyware oder Riskware entdeckt wird, kbnnen Sie diese
I6schen, in Quarantane verschieben, wo sie den Computer nicht
beschadigen kann, oder als sicher kennzeichnen und bei zukiinftigen
Scans ignorieren.

Wenn Sie fur das Auffinden von Spyware oder Riskware keine
automatische Aktion festgelegt haben, wird das Fenster Spyware
gefunden gedffnet. So entfernen Sie Spyware oder Riskware von
Ihrem Computer:

1. Sehen Sie sich weitere Informationen zu der Spyware oder
Riskware an, um eine gute Entscheidung zu treffen:

a) Klicken Sie auf Details >>.
Das Fenster vergoRert sich und zeigt:

» eine Beschreibung dessen, was die Spyware oder Riskware
macht,

¢ der Name des Virus und

» der Pfadname der infizierten Datei.
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b) Klicken Sie auf den Namen der Spyware oder der Riskware
(blau unterstrichen).
Eine Webseite mit einer Beschreibung der Spyware oder
Riskware und weiteren Details zu den Sicherheitsrisiken wird
angezeigt.

2. Wabhlen Sie eine der folgenden Optionen:

Quarantane So verschieben Sie die Spyware oder

(empfohlen) Riskware in die Quarantane, wo sie dem
Computer nicht schaden kann.

Infizierte Datei Um Spyware oder Riskware zu léschen.

l6schen Wabhlen Sie diese Option nur aus, wenn Sie

sicher sind, dass Sie das Programm, in dem
die Spyware oder Riskware enthalten ist,
nicht mehr brauchen.

Vom Scannen So markieren Sie die Spyware oder
ausschlieen Riskware als sicher, um sie bei zukinftigen
Scans zu ignorieren.

o Hinweis: Sie kdnnen auch " Keine Aktion" auswahlen, was
allerdings bewirkt, dass die Spyware oder die Riskware lhrem
Computer weiterhin beschadigen kann und bei jeder
Verwendung ein Alarm erfolgt. Wenn Sie dem Programm nicht
vertrauen, sollten Sie es unter Quarantéane stellen und I6schen.
Wenn Sie dem Programm vertrauen, klicken Sie auf die Option
zum Ausschluss vom Scanvorgang, damit dieses Fenster nicht
mehr angezeigt wird, wenn Sie auf dieses Programm zugreifen.

3. Klicken Sie auf OK.

4. Warten Sie, bis die Spyware oder die Riskware bearbeitet wurde,
und klicken Sie anschlieRend auf " OK".

Was soll passieren, wenn Spyware in Echtzeit gefunden
wird?

Sie kdnnen wahlen, welche Aktion ausgefliihrt werden soll, wenn beim
Echtzeit-Scan Spyware gefunden wird.

So legen Sie eine Aktion fest, die beim Erkennen von Spyware
durchgefihrt werden soll:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
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3. Klicken Sie auf die Registerkarte Spywareschutz.

4. Wahlen Sie im Dropdown-Meni eine Option neben Wenn Spyware
gefunden wurde aus:

Option

Aktion
erfragen

Nur Bericht

Was soll passieren, wenn Spyware oder
Riskware erkannt wird?

Ein Fenster 6ffnen, in dem gefragt wird, ob Sie das
Programm in die Quaranténe verschieben méchten,
wo es dem Computer nicht schaden kann, oder ob
es geldscht oder als sicher kennzeichnet und bei
zukunftigen Scans ignoriert werden soll.

Bei jeder Datei, die aktuell gescannt wird, werden
Sie benachrichtigt, dass Spyware gefunden wurde.
Wenn Sie diese Option wéhlen, wird Spyware weder
entfernt noch unter Quarantane gestellt und kann
auf Ihrem Computer noch ausgefuhrt werden.

5. Klicken Sie auf OK.

Blockieren von Tracking Cookies
Durch das Blockieren von Tracking Cookies verhindern Sie, dass
Websites verfolgen, welche Sites Sie im Internet besuchen.

Tracking Cookies sind kleine Dateien, mit denen Websites aufzeichnen,
welche Websites Sie besuchen. So blockieren Sie die Installation von
Tracking Cookies:

o9kl wbd-=

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Wahlen Sie Echtzeit-Scanning aktivieren.

Wahlen Sie die Registerkarte Spywareschutz.

Wahlen Sie Tracking Cookies blockieren.

Klicken Sie auf OK.

Scannen nach verdachtigen Programmen in
Echtzeit

Verhindern Sie, dass verddchtige Programme lhr System verandern
und Ihren Computer eventuell beschadigen.
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Was ist die Systemsteuerung?

Die Systemsteuerung analysiert den Inhalt von Dateien und das
Verhalten von Programmen und blockiert neue und noch nicht entdeckte
Viren , Wiirmer sowie andere schadliche Programme, die versuchen,
potenziell schadliche Anderungen an Ihrem Computer vorzunehmen.

Zu den moglicherweise gefahrlichen Systemanderungen gehéren:

+ Anderung von Systemeinstellungen (Windows-Registry),

* Versuche, wichtige Systemprogramme zu beenden, wie z. B.
Sicherheitsprogramme wie dieses, und

* Versuche, wichtige Systemdateien zu verandern.

Die Systemsteuerung tiberwacht diese Anderungen kontinuierlich und
pruft jedes Programm, das versucht, das System zu andern.

So funktioniert die Systemsteuerung

Wenn die Systemsteuerung ein Programm erkennt, das versucht,
potenziell schadliche Anderungen des Systems durchzufiihren, erlaubt
sie die Ausflihrung des Programms in einer Sicherheitszone, sofern
Sie das Programm nicht explizit genehmigt bzw. blockiert haben. In
der Sicherheitszone kann das Programm lhrem Computer keinen
Schaden zufiigen. Die Systemsteuerung analysiert, welche Anderungen
das Programm durchfiihren méchte, und entscheidet auf dieser
Grundlage, wie wahrscheinlich es ist, dass das Programm Malware
ist.

Das Programm wird von der Systemsteuerung entweder automatisch
zugelassen oder blockiert. Oder Sie werden gefragt, ob Sie das
Programm entweder zulassen oder blockieren méchten. Das ist
abhéngig von:

» wie wahrscheinlich es ist, dass das Program Malware ist, und

» welche Aktion die Systemsteuerung durchfiihren soll, wenn sie einen
potenziell schadlichen Versuch erkennt, das System zu &ndern.

Systemsteuerung einschalten

Schalten Sie die Systemsteuerung (System Control) ein, um zu
verhindern, dass verdachtige Programme auf Ihrem Computer potenziell
schadliche Systemanderungen vornehmen.

Bevor Sie die Systemsteuerung einschalten, missen Sie sicherstellen,
dass Service Pack 4 Roll-up 1 installiert ist, sofern Sie Windows 2000
einsetzen, oder Service Pack 2, wenn Sie Windows XP einsetzen.
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So schalten Sie die Systemsteuerung ein:

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Klicken Sie auf die Registerkarte Systemsteuerung.

Waéhlen Sie unter Einstellungen , die Option Systemsteuerung
aktivieren .

5. Klicken Sie auf OK.

o dh-=

Was soll unternommen werden, wenn in Echtzeit

verdachtige Systemédnderungen festgestellt werden?
Wenn die Systemsteuerung (System Control) erkennt, dass ein
Programm versucht, wichtige Systemanderungen durchzufihren,
kénnen solche Versuche entweder automatisch zugelassen oder
blockiert bzw. Ihnen zur Entscheidung Ubergeben werden.

So wahlen Sie aus, welche Aktion die Systemsteuerung durchfiihrt,
wenn sie einen potenziell schadlichen Versuch der Systemanderung
erkennt:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.

3. Klicken Sie auf die Seite Systemsteuerung.

4. Wahlen Sie unter MaBnahme bei Systemanderungsversuch

Folgendes:

Waihlen Sie dies... Wenn Sie méchten, dass die
Systemsteuerung...

Um Erlaubnis Immer nachfragen, ob ein

fragen Systemanderungsversuch zugelassen oder
blockiert werden soll, auch wenn die
Systemsteuerung das Programm als
wahrscheinlich sicher erkennt.

Bei unklaren nur dann fragen, ob ein

Fallen fragen Systemanderungsversuch zugelassen oder

(Standardoption) blockiert werden soll, wenn die
Systemsteuerung das Programm nicht als
wahrscheinlich sicher oder unsicher einstufen
kann.

Automatisch: automatisch verhindern, dass Programme,
Nicht fragen die wahrscheinlich unsicher sind,
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Waihlen Sie dies... Wenn Sie méchten, dass die
Systemsteuerung...

Systeménderungen durchfiihren, ohne Ihnen
dabei irgendwelche Fragen zu stellen.

5. Klicken Sie auf OK .

Die Liste sicherer und unsicherer Programme anzeigen
Die Systemsteuerung (System Control) fihrt eine Liste von
Programmen, die Systemanderungen durchfihren dirfen (sicher) oder
bei denen Systemé&nderungen blockiert werden (nicht sicher).

Einige Programme in der Liste sind auf der Grundlage der Analyse der
Systemsteuerung ihres Verhaltens als sicher oder unsicher definiert.
Einige Dateien und Programme, die fur den Betrieb von Windows
entscheidend sind, sind standardméafig zugelassen und kénnen nicht
blockiert werden. Einige Programme sind auf der Grundlage der von
Ihnen getroffenen Entscheidungen blockiert oder zugelassen, bei denen
Sie die Systemsteuerung angewiesen haben, unbekannte Programme
zuzulassen oder zu blockieren.

So zeigen Sie die Liste der zugelassenen oder blockierten Programme
an:

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Klicken Sie auf die Registerkarte Systemsteuerung.

Klicken Sie auf Anwendungen.

Die Liste der Anwendungen wird angezeigt. Die Liste enthalt
Anwendungen, die durch Sie oder die Systemsteuerung zugelassen
oder blockiert wurden.

oo bd-=

Zulassen eines Programms, das die Systemsteuerung

blockiert hat

Sie kdnnen ein Programm zulassen, fir das die Systemsteuerung
blockiert hat, dass es Systemanderungen vornimmt.

Manchmal verhindert die Systemsteuerung, dass ein Programm, das
Sie verwenden méchten und von dem Sie wissen, dass es sicher ist,
richtig funktioniert. Die passiert, weil das Programm versucht,
Systemanderungen durchzufiihren, die potenziell schadlich sein kénnen.
Es kann sein, dass Sie versehentlich ein Programm blockiert haben,
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als ein Popup der Systemsteuerung angezeigt wurde. Sie kénnen ein
blockiertes Programm zulassen, indem Sie seine Berechtigung in der
Liste der Anwendungen &ndern.

So lassen Sie ein Programm zu, das die Systemsteuerung blockiert
hat:

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Klicken Sie auf die Registerkarte Systemsteuerung.

Klicken Sie auf Anwendungen.
Die Liste der Anwendungen wird angezeigt.

5. Klicken Sie auf die Spalte Berechtigung , damit die Liste nach
zugelassenen und abgelehnten Programmen sortiert wird.

6. Wahlen Sie das Programm aus, das Sie zulassen méchten, und
klicken Sie auf Details .

7. Wahlen Sie unter Berechtigung die Option Zulassen .
8. Klicken Sie auf OK .
9. Klicken Sie auf SchliefRen .

o dh-=

Das von lhnen ausgewahlte Programm ist jetzt berechtigt, die
beabsichtigten Systeménderungen durchzufihren.

Das Ausfiihren von ActiveX stoppen

ActiveX ist eine Technik, die es Programmen erlaubt,
Systemanderungen auf lhrem Computer vorzunehmen, wenn Sie mit
dem Internet Explorer im Internet surfen.

Einige Websites nutzen ActiveX , um Programme auf lhrem Computer
zu installieren. Einige dieser Programme sind sicher und nitzlich -
manche Websites bendétigen ActiveX z. B. um Videos anzuzeigen.
Einige dieser Programme kénnen Malware sein. Es gibt jedoch auch
Webseiten, wie z. B. die Windows-Update-Seiten, die nicht ohne
ActiveX angezeigt werden kénnen. Wenn Sie diese Art von Webseiten
anzeigen, missen Sie ActiveX zulassen.

o Hinweis: Der ActiveX -Schutz funktioniert nur, wenn die
Systemsteuerung eingeschaltet ist.

So verhindern Sie, dass Ihr Webbrowser ActiveX -Programme ausfuhrt:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
3. Klicken Sie auf die Seite Systemsteuerung.
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4. Gehen Sie wie folgt vor:

a) Stellen Sie sicher, dass Systemsteuerung aktivieren
ausgewahlt ist. Der ActiveX -Schutz funktioniert nur, wenn die
Systemsteuerung eingeschaltet ist.

b) Wahlen Sie Ausfiihren von allen ActiveX-Elementen
verhindern .

Der ActiveX-Schutz ist standardmafig ausgeschaltet. Dies bedeutet,
dass |hr Webbrowser ActiveX -Programme ausfiihren kann.

5. Klicken Sie auf OK .

Wenn lhr Webbrowser versucht, ActiveX -Programme auszufihren,
erscheint ein kleines Fenster, wenn die Systemsteuerung das Ausfiihren
von ActiveX verhindert.

Serverabfragen zum Verbessern der
Erkennungsgenauigkeit verwenden

Durch die Verwendung von Serverabfragen kann die Erkennungsrate
bei verdachtigen Programmen verbessert werden.

Wenn Sie ein eventuell verdachtiges Programm starten, stellt die
Systemsteuerung eine Verbindung mit dem F-Secure-Server her. Wenn
der Server das Programm als verdachtig erkennt, wird es von der
Systemsteuerung blockiert. Die Systemsteuerung stellt keine
Verbindung zum F-Secure-Server her, wenn Sie explizit gestattet haben,
dass das Programm ausgefiihrt wird.

So aktivieren Sie Serverabfragen:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.

2. Klicken Sie neben der Option flir das Scannen in Echtzeit auf
Konfigurieren.
3. Klicken Sie auf die Registerkarte Systemsteuerung.

4. Aktivieren Sie unter "Einstellungen" Serverabfragen verwenden,
um die Leistung zu verbessern .

5. Klicken Sie auf OK.

Bei Verwendung einer mobilen Verbindung, sollten Sie die Option fir
Serverabfragen deaktivieren. Wenn die Option aktiviert ist, kann der
Netzwerkdatenverkehr erhéht werden.
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Eine Benachrichtigung anzeigen, wenn die
Systemsteuerung die Ausfiihrung eines Programms

stoppt
Ein kleiner Flyer wird angezeigt, wenn die Systemsteuerung automatisch
blockiert, dass ein Programm Systemanderungen vornimmit.

Wenn ein Programm, das Sie installieren oder ausflihren méchten,
nicht funktioniert, kann dies daran liegen, dass die Systemsteuerung
das Programm hindert, Systemanderungen durchzufiihren. In diesem
Fall kbnnen Sie festlegen, dass die Systemsteuerung ein kleines
Fenster anzeigt, wenn ein Programm automatisch blockiert wird. So
wissen Sie, warum das Programm nicht richtig funktioniert hat.

So erhalten Sie jedes Mal einen Hinweis, wenn die Systemsteuerung
ein verdachtiges Programm blockiert:

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.
Klicken Sie auf die Registerkarte Systemsteuerung.

Wahlen Sie Benachrichtigung fiir abgelehnte Ereignisse
anzeigen

Jedes Mal, wenn die Systemsteuerung ein Programm an der

Durchfiihrung einer Systeménderung hindert, wird eine
Benachrichtigung angezeigt.

5. Klicken Sie auf OK .

Eal o

Was ist zu tun, wenn bei einem
Systeméanderungsversuch das Dialogfeld angezeigt
wird?

Wenn die Systemsteuerung erkennt, dass ein Programm versucht,
potenziell schadliche Systemanderungen durchzufihren, und nicht
festgestellt werden kann, ob das Programm sicher oder unsicher ist,
wird ein Dialogfeld Systemanderungsversuch angezeigt.

Das Dialogfeld Gber einen Systemanderungsversuch wird angezeigt,
wenn eine der folgenden Optionen als Aktion der Systemsteuerung
beim Erkennen eines potenziell schédlichen Versuchs ausgewahlt ist,
das System zu andern:

* Um Erlaubnis fragen oder
* Bei unklaren Fillen fragen
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Die Systemsteuerung zeigt das Dialogfeld z. B. an, wenn wenn Sie
neue Software installieren.

So entscheiden Sie, ob das Programm, das versucht,
Systemanderungen durchzufuhren, vertrauenswurdig ist:

1. Wenn Sie unsicher sind, aus welcher Quelle der Anderungsversuch
stammt, klicken Sie auf Details >> , damit weitere Informationen
Uber das Programm angezeigt werden.

Im Bereich der technischen Details sehen Sie:

+ der Name des Programms, das versucht, die Anderung

vorzunehmen,

» der Speicherort des Programms,
+ die Anderung, die das Programm durchfilhren méchte, und

* eine Risikobewertung , die anzeigt wie wahrscheinlich es ist,
dass das Programm Malware ist:

» eine geringe Bewertung weist auf ein wahrscheinlich
harmloses Programm hin und

» eine hohe Bewertung weist auf ein Programm hin, das
wahrscheinlich Malware ist.

Auswihlen ...

Ich vertraue der
Anwendung.
Fortfahren
zulassen.

Ich vertraue der

Anwendung nicht.

Diesen Vorgang
blockieren.

. Wahlen Sie eine der folgenden Optionen aus:

Wenn Sie...

denken, dass das Programm sicher ist. Das
Programm ist wahrscheinlich sicher, wenn:

* es hat eine niedrige Risikobewertung ,

» das Dialogfeld wurde aufgrund einer von
Ihnen durchgefiihrten Aktion angezeigt,

» Sie erkennen das Programm oder
» Sie haben das Programm von einer
vertrauenswurdigen Quelle erhalten.

befiirchten, dass das Programm unsicher
ist. Das Programm ist wahrscheinlich
unsicher, wenn:

* es hat eine hohe Risikobewertung
» Sie kennen das Programm nicht oder

» Sie kennen das Programm und halten
es fur verdachtig.
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3.

Wiéhlen Sie Dieses Dialogfeld zukiinftig nicht mehr fiir dieses
Programm anzeigen aus, wenn die Systemsteuerung lhre
Entscheidung fur dieses Programm auch bei zukinftigen
Anderungsversuchen anwenden soll.

Diese Option wird nur angezeigt, wenn Sie Um Erlaubnis fragen
als Aktion fiir Systemanderungsversuche ausgewahlt haben.

Wenn die Systemsteuerung dasselbe Programm noch einmal
erkennt, fragt sie nicht, was passieren soll, sondern wendet lhre
frGhere Entscheidung an.

Wenn Sie eine Probe eines Programms senden méchten, das
versucht hat, Systemanderungen durchzufiihren, gehen Sie wie
folgt vor:

a) Klicken Sie auf Beispiel an F-Secure senden.
Ein Dialogfeld wird gedffnet, das die Einreichungsbedingungen
erlautert.

b) Lesen Sie die Bedingungen sorgfaltig durch und klicken Sie auf
Akzeptieren , wenn Sie damit einverstanden sind und die Probe
einreichen méchten.

Sie m6chten eine Probe senden:

* wenn die Systemsteuerung automatisch ein Programm blockiert,
das lhnen als sicher bekannt ist, oder

* wenn das Dialogfeld Systemanderungsversuch angezeigt
wird und Sie glauben, dass das Programm Malware ist.

Das System sendet der F-Secure Corporation eine elektronische
Kopie des Programms, das als mdgliche Sicherheitsbedrohung
erkannt wurde.

Web-Datenverkehr-Scanning einschalten

Scannen Sie Informationen, die Ihren Browser durchlaufen, auf Viren,
damit Ihr Computer beim Surfen im Internet vor Viren geschitzt ist.

So schalten Sie das Web-Datenverkehr-Scanning ein:

PoOobd-=

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben Echtzeit-Scanning auf Konfigurieren.

Wahlen Sie die Registerkarte Virenschutz.

Waéhlen Sie Web-Datenverkehr iliberpriifen und erkannte Viren
entfernen .

g~ Hinweis: Sie kénnen sehen, wenn das
Web-Datenverkehr-Scanning eine Datei bereinigt, wenn Sie
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die Option Benachrichtigungsfenster bei
Web-Datenverkehr-Scanning anzeigen auswéahlen.

5. Klicken Sie auf OK.

6. Wenn Ihr Browser beim Andern der Einstellung ge6ffnet war, miissen
Sie den Browser neu starten, damit Anderung der Einstellung
wirksam wird.

Beim Herunterladen einer Datei mit bésartigem oder verdachtigem
Inhalt wird die Datei zwar heruntergeladen, der gefahrliche Inhalt wird
jedoch durch Nullen ersetzt.
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Scannen des Computers zu bestimmten
Zeiten

Sie kénnen lhren Computer zu planmafigen Zeiten scannen, um nach
Malware in regelmafigen Intervallen, z. B. taglich, wéchentlich oder
monatlich, zu suchen.

Das Scannen nach Malware ist ein intensiver Prozess. Er beansprucht
die volle Leistung lhres Computers und nimmt geraume Zeit in
Anspruch. Aus diesem Grund kénnen Sie festlegen, dass das Programm
Ihren Computer dann scannt, wenn Sie ihn nicht benutzen.

Zu festgelegten Zeiten nach Malware scannen

Sie kdnnen festlegen, dass das Programm den Computer in
regelmaBigen Abstdnden scannt, beispielsweise wdchentlich, taglich
oder monatlich.

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.

2. Klicken Sie neben den geplanten Scanvorgangen auf
Konfigurieren.

3. Wahlen Sie Geplantes Scanning aktivieren .

4. Wahlen Sie die Tage aus, an denen nach Viren und Spyware
gescannt werden soll.

Option Beschreibung
Taglich Um jeden Tag zu scannen.

Woéchentlich  Um an ausgewahlten Wochentagen zu scannen.
Waéhlen Sie rechts in der Liste die Tage aus, an
denen gescannt werden soll.

Monatlich So scannen Sie an bis zu drei Tagen pro Monat.
Waéhlen Sie die Tage aus:

1. Wahlen Sie eine Option fur " Tag" aus.

2. Wahlen Sie in der Liste neben dem
ausgewahlten Tag den Tag des Monats aus.

3. Wiederholen Sie diesen Schritt, wenn Sie an
einem anderen Tag scannen méchten.
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5. Legen Sie fest, wann das Scannen an den ausgewdhlten Tagen
gestartet werden soll.

Option Beschreibung

Startzeit Der Zeitpunkt, an dem das Scannen
gestartet wird. Wahlen Sie einen Zeitpunkt
aus, zu dem Sie den Computer
voraussichtlich nicht verwenden.

Nachdem der Waéhlen Sie eine Inaktivitatszeit aus, nach

Computer nicht der mit dem Scannen begonnen werden

benutzt wurde fiir  soll, wenn der Computer nicht verwendet
wird.

Dateien und Ordner fiir manuelle und geplante

Scans auswahlen
Sie kdnnen die Dateitypen und die Bereiche lhres Computers
auswahlen, die bei manuellen und geplanten Scans geprift werden.

g~ Hinweis: Bearbeiten Sie die Einstellungen fur das manuelle
Scannen, um Dateien und Ordner auszuwahlen, die beim geplanten
Scan Uberprift werden sollen.

EinschlieBen von Dateien in manuelle und geplante

Scans
Sie kénnen die Dateitypen auswahlen, die auf Viren und Spyware
manuell oder geplant gescannt werden sollen.

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie auf Erweitert.

3. Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

4. Weilen Sie unter Scan-Optionen eine der folgenden Optionen aus:

Alle Dateien scannen Scannen aller Dateien.

Definierte Dateien scannen: Scannen aller von Ihnen
festgelegten Dateitypen.

5. Zu scannende Dateitypen festlegen.
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7.

* Um einen Dateityp in den Scanvorang einzuschlieRen, geben
Sie die aus drei Buchstaben bestehende Dateierweiterung in
das Feld Zur Liste hinzufiigen ein, und klicken Sie auf
Hinzufiligen.

* Um zu verhindern, dass ein Dateityp gescannt wird, klicken Sie
auf einen Dateityp in der Liste. Klicken Sie anschlieRend auf
Entfernen.

Um beispielsweise ausfiihrbare Dateien in den Scan einzubeziehen,
geben Sie exe indas Feld Zur Liste hinzufiigen ein und klicken
auf Hinzufiigen.

Klicken Sie auf OK.

Das Dialogfeld Zu scannende Dateitypen bearbeiten wird
geschlossen.

Klicken Sie auf OK.

Die von lhnen ausgewahlten Dateien werden in zukinftige manuelle
und geplante Scans einbezogen.

g~ Hinweis: Alle in der Ausschlussliste fir das manuelle und geplante

Scannen enthaltenen Dateitypen bzw. Speicherorte setzen die hier
definierte Liste auf3er Kraft. Dateitypen, die in den Ausschlusslisten
stehen, werden auch dann nicht gescannt, wenn sie hier definiert
sind.

Dateien nach Dateityp aus manuellen und geplanten

Scans ausschlieBen
Sie kdnnen Dateien nach dem Dateityp aus manuellen und geplanten
Scans ausschliefden.

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie auf Erweitert.

Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

Klicken Sie auf Ausschliisse.

Dateityp ausschlie3en:

a) Wahlen Sie die Registerkarte Dateitypen aus.

b) Wahlen Sie Dateien mit diesen Erweiterungen ausschlieRen.

c) Geben Sie eine Dateierweiterung, die den Typ der Dateien angibt,
die Sie ausschliefsien mdchten, in das Feld neben der
Schaltfliche Hinzufiigen ein.
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Um Dateien ohne Erweiterung anzugeben, geben Sie '." ein. Sie
kénnen den Platzhalter '?' fir ein beliebiges Zeichen verwenden
oder den Platzhalter ™' fur eine beliebige Anzahl von Zeichen.

Um beispielsweise ausfiihrbare Dateien auszuschlief3en, geben
Sie in das Feld exe ein.

d) Klicken Sie auf Hinzufiigen.
6. Wiederholen Sie den vorherigen Schritt fir alle anderen
Erweiterungen, die Sie aus dem Virenscan ausschliellen méchten.

7. Klicken Sie auf OK, um das Dialogfeld Aus Scanvorgang
ausschlieRen zu schlie3en.

8. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die ausgewahlten Dateitypen werden in Zukunft von manuellen und
geplanten Scans ausgeschlossen.

Anzeigen von Anwendungen, die aus manuellen und

geplanten Scans ausgeschlossen wurden

Sie kdnnen die Anwendungen anzeigen, die Sie aus manuellen und
geplanten Scans ausgeschlossen haben, und diese aus der Liste der
ausgeschlossenen Anwendungen entfernen, damit sie in Zukunft bei
beiden Formen des Scannens wieder mitgescannt werden.

So zeigen Sie Anwendungen an, die vom manuellen oder geplanten
Scannen ausgeschlossen sind:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie auf Erweitert.

3. Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

4. Klicken Sie auf Ausschliisse .
Wahlen Sie die Registerkarte Anwendungen.

6. So stellen Sie ein, dass eine Anwendung bei zuklnftigen manuellen
oder geplanten Scans einbezogen wird:
a) Wabhlen Sie die Anwendung aus, die erneut in den Scan
einbezogen werden soll.
b) Klicken Sie auf Entfernen.

g

7. Klicken Sie auf OK, um das Dialogfeld Aus Scanvorgang
ausschliefen zu schlief3en.

8. Klicken Sie zum Beenden auf OK.
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Scannen der Inhalte komprimierter Dateien bei

manuellen und geplanten Scans
Sie kdnnen nach Viren scannen, die sich in komprimierten Dateien
verbergen.

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie auf Erweitert.

Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

Wenn Sie Archivdateien oder -ordner scannen méchten, etwa
.zip-Dateien, wahlen Sie In komprimierten Dateien (ZIP, ARJ,
LZH, ...) scannen.

Bei komprimierten Dateien und Ordnern dauert der Scanvorgang
ein wenig langer.

Klicken Sie auf OK.

Wahlen Sie aus, welche Aktionen werden sollen,
wenn Malware bei manuellen oder geplanten Scans

gefunden wurde

Sie kdnnen festlegen, dass Sie gefragt werden, welche Aktion
durchgefiihrt werden soll, wenn wahrend einem manuellen oder
geplanten Scan Malware gefunden wurde. Sie kénnen auch eine Aktion
vordefinieren, die automatisch und ohne Rickfragen ausgefuhrt wird.

So wahlen Sie die Standardaktion aus, die bei erkannter Malware

durchgefiihrt wird:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.

2. Klicken Sie auf Erweitert.

3. Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

4. Wahlen Sie eine Option aus der Lister neben Wenn Malware

gefunden wurde:
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Option Was passiert, wenn Malware gefunden wurde
Aktion Bei einem manuellen Scan werden Sie nach der
erfragen duchzufiihrenden Aktion gefragt, wenn wahrend

einem manuellen Scan Malware gefunden wurde.

g~ Hinweis: Bei geplanten Scans verhalt Sie
diese Option genau wie die Option
Automatisch Iéschen.

Automatisch Das Programm versucht, die in infizierten Dateien

I6schen gefundenen Viren wahrend manueller oder
geplanter Scans automatisch zu bereinigen.
Spyware und Riskware werden automatisch unter
Quarantane gestellt.

g~ Hinweis: Nicht in jedem Fall kann ein Virus
in einer Datei bereinigt werden. Ist dies der
Fall, wird die Erweiterung der infizierten Datei
geandert, sodass der Virus Ilhren Computer
nicht beschadigen kann.

Automatisch Das Programm stellt infizierte Dateien, die wahrend

unter manueller oder geplanter Scans gefunden wurden
Quarantane automatisch unter Quarantane, sodass sie ihren
stellen Computer nicht beschadigen kénnen.

Automatisch Alle bei manuellen oder geplanten Scans
I6schen gefundenen infizierten Dateien werden automatisch
von dem Programm geldschtl.

Nur Bericht  Alle wahrend eines manuellen oder geplanten
Scans gefundenen infizierten Dateien bleiben auf
dem Computer, da das Programm die erkannte
Malware im Scan-Bericht auffiihrt.

g~ Hinweis: Wenn das Echzeit-Scanning nicht
aktiviert ist, kann IThr Computer nach wie vor
von Malware beschadigt werden, wenn Sie
diese Option auswabhlen.

5. Klicken Sie auf OK.
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Wenn bei zukinftigen manuellen oder geplanten Scans Malware
gefunden wird, fuhrt das Programm diese Option automatisch und ohne
Ruckfrage durch.
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Manuelles Scannen des Computers

Sie kénnen lhren Computer manuell scannen, wenn Sie den Verdacht
haben, dass sich Malware auf Inrem Computer befindet.

Welche verschiedenen Typen des manuellen
Scannens gibt es und welcher Typ sollte verwendet
werden?

Sie kénnen nach bestimmten Typen von Malware oder nur bestimmte
Teile lhres Computer scannen.

Scan-Typ Was wird Nach was Dauer bis Wann sollte

gescannt  wird zum dieser
gescannt Abschluss Scantyp
des verwendet

Scannens werden

Vollstandige |hr gesamter Viren, Dauertam  Wenn Sie
Corpuapriiing Computer  Spyware l&ngsten absolut
(interne und und sicher sein
externe Riskware wollen, dass
Festplatten) keine
Malware
oder
Riskware auf
Ihrem
Computer
ist.
Ziel Eine Viren, Héngtvon  Wenn Sie
scannen bestimmte  Spyware der GréRe  den
Datei, ein und der Verdacht
Ordner oder Riskware gescannten haben, dass
ein Laufwerk Auswahl ab. sich an
Das einem
Scannen bestimmten
verlauft sehr Speicherort
schnell, Ihres

wenn Sie Computers
beispielsweise Malware

nur einen befindet,
Ordner weil sich dort
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Scan-Typ

Was wird
gescannt

Festplatten Alle

scannen

Schneller

Festplatten
innerhalb
Ihres
Computers.

Teile lhres

Malware-Scan Computers

Schnelles

Wichtige

RoolkitScanning  Sytembereiche,

wo
verdachtige
Elemente zu
einem
Sthahasaoddem
werden
kénnen

Nach was
wird
gescannt

Viren,
Spyware
und
Riskware

Viren,
Spyware
und
Riskware

Versteckte
Dateien,
Ordner,
Laufwerke
oder
Prozesse

Dauer bis
zum
Abschluss
des
Scannens

scannen, der
nur wenige
kleine
Dateien
enthalt.

Schneller als
ein
vollstandiger
Scan

Computer manuell auf Malware scannen
Sie kdnnen den Scantyp und die Art der Bereinigung des Computers

auswahlen, falls Malware gefunden wird.

Wann sollte
dieser
Scantyp
verwendet
werden

Downloads
von
potenziell
gefahrlichen
Quellen, wie
Peer-to-Peer
File
Sraghemeten

befinden.

g~ Hinweis: Wenn Sie das Programm so eingestellt haben, dass es
Viren oder Spyware automatisch behandelt, erfolgt keine
Ruckfrage, was beim Finden eines Virus oder von Spyware
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passieren soll. Das Programm fihrt automatisch die von lhnen
festgelegte Aktion aus.

Manuellen Scan-Typ auswahlen
Sie kdnnen lhren gesamten Computer scannen oder nach einem
bestimmten Typ von Malware oder einen bestimmten Bereich scannen.

Wenn Sie einen bestimmten Typ von Malware befiirchten, kénnen Sie
nur nach diesem Typ scannen. Wenn Sie im Bezug auf einen
bestimmten Bereich lhres Computers einen Verdacht haben, dann
scannen Sie nur diesen Bereich. Diese Scans verlaufen viel schneller
als ein vollstandiger Scan des gesamten Computers.

So starten Sie das Scannen lhres Computers manuell;
1. Klicken Sie in der Windows-Taskleiste mit der rechten Maustaste

auf das Symbol v

Wenn Sie das Symbol nicht finden kénnen, ist es moglicherweise
ausgeblendet. Klicken Sie zum Einblenden ausgeblendeter Symbole

in der Taskleiste auf das Symbol .

2. Wahlen Sie den Scantyp aus:
Scantyp Schritte

Volistandiger Scan - alle internen Wahlen Sie AntiVirus &
und externen Festplatten des AntiSpy-Schutz »
Computers auf Viren, Spyware Computer vollstiandig
oder Riskware priifen. tiberpriifen .

Schnell ein bestimmtes
Laufwerk, einen bestimmten
Ordner oder eine bestimmte

1. Wahlen Sie AntiVirus &
AntiSpy-Schutz » Ziel

Datei auf Viren, Spyware oder scannen . _

Riskware priifen. 2. Wahlen Sie den Bereich
aus, der gescannt werden
soll.

3. Klicken Sie auf OK.

Scannen aller internen Wahlen Sie AntiVirus &
Festplatten lhres Computers. AntiSpy-Schutz »
Festplatten scannen
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Scantyp Schritte

Scannen Sie lhren Computer, um Wahlen Sie AntiVirus &
sicherzustellen, dass derzeit im AntiSpy-Schutz »
System Folgendes nicht Schneller Malware-Scan
ausgefiihrt wird: Viren, Spyware

oder Riskware. Beim schnellen

Malware-Scan wird nicht der

gesamte Computer gescannt.

Scannen des gesamten Wabhlen Sie AntiVirus &
Computers nach versteckten AntiSpy-Schutz »

Dateien, Ordnern oder Schnelles Rootkit-Scanning
Prozessen.

Der Scan-Assistent wird geéffnet.

Legen Sie fest, ob Malware automatisch von lhrem
Computer entfernt werden soll

Wenn wahrend des Scannens Malware gefunden wird, kann das
Progamm automatisch entscheiden, wie sie von lhrem Computer
entfernt wird. Oder Sie treffen diese Entscheidung fir jedes Element
selbst.

1. Wahlen Sie eine Option aus:
Option Was passieren soll

Automatische Das Programm entscheidet, wie die

Bereinigung (empfohlen) jeweilige Malware behandelt wird, um
Ihren Computer automatisch zu
bereinigen.

Benutzer entscheidet Das Programm fragt Sie bei jedem
abhangig vom jeweiligen Malware -Element, wie Sie verfahren
Element mochten.

2. Klicken Sie auf Weiter.

Was soll beim Erkennen eines Virus geschehen?
Wenn Viren gefunden werden und wenn Sie keine automatische
Bearbeitung von Viren durch das Programm festgelegt haben, kénnen
Sie jetzt auswahlen, ob diese geldscht, desinfiziert oder unter
Quarantéane gestellt werden sollen oder ob der Virus unbearbeitet
gelassen werden soll.
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Hinweis: Dieser Schritt des Scan-Assistenten wird
Ubersprungen, wenn Sie festgelegt haben, dass das Programm
Viren wahrend eines manuellen oder geplanten Scans immer
automatisch behandeln soll, oder wenn Sie festgelegt haben, dass
wahrend des Scans gefundene Malware automatisch behandelt

werden soll.

Eine Liste der infizierten Dateien und der Viren , die in diesen Dateien
gefunden wurden, wird angezeigt. So entfernen Sie die Viren von lhrem
Computer:

1.

4,
5.

Fir weitere Informationen klicken Sie auf die Links in der Spalte
Infektion, die zu weiteren Angaben zu den Viren und deren
Gefahrlichkeit fuhren.

. Wahlen Sie die Aktion aus, die fir die einzelnen infizierten Dateien

durchgefiihrt werden soll:
Durchzufiihrende Was mit der infizierten Datei passiert

Aktion
Loschen

Desinfizieren

Quarantane

Keine

Die infizierte Datei soll geléscht werden.

Wenn mdéglich, wird der Virus aus der
infizierten Datei entfernt. Anschlielend kann
die Datei gefahrlos verwendet werden.

Die infizierte Datei wird in die Quaranténe
verschoben, wo sie Inrem Computer nicht
schaden kann. Sie kénnen die Datei spater bei
Bedarf aus der Quarantane zurlickholen.

Mit der infizierten Datei geschieht nichts und
der Virus kann lhren Computer weiterhin
beschédigen.

Prifen Sie die fir die infizierten Dateien ausgewahlten Aktionen.
Sie kénnen alle Aktionen noch andern.

Klicken Sie auf Weiter, um die Aktionen durchzuftihren.
Klicken Sie auf Weiter.

Wenn Spyware gefunden wird, macht der Scan-Assistent mit dem
Schritt zur Bereinigung von Spyware weiter.

Was soll passieren, wenn Spyware gefunden wird?
Wenn Spyware gefunden wird und Sie keine automatische Verarbeitung
von Spyware durch das Programm festgelegt haben, kénnen Sie
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auswahlen, ob die gefundene Spyware geldscht, desinfiziert, unter
Quarantane gestellt oder belassen werden soll.

[

Hinweis: Dieser Schritt des Scan-Assistenten wird
Ubersprungen, wenn Sie festgelegt haben, dass das Programm
Spyware wahrend eines manuellen oder geplanten Scans immer
automatisch behandeln soll oder wenn Sie festgelegt haben, dass
das Programm wahrend des Scans gefundene Malware
automatisch behandeln soll.

Es wird eine Liste der Spyware angezeigt. So entfernen Sie diese
Spyware von Ihrem Computer:

1.

2,

4,

5.

Fir weitere Informationen klicken Sie in der Spalte Name auf den

jeweiligen Link, um mehr Gber die Spyware und deren Gefahrlichkeit

zu erfahren.

Wahlen Sie die Aktion aus, die fir die Spyware durchgefihrt werden
soll:

Durchzufilhrende Was mit der Spyware geschieht
Aktion

Léschen Der Spyware wird gel6scht.

Quarantéane Die Spyware wird unter Quaranténe gestellt,
wo sie lhrem Computer nicht schaden kann.
Sie kénnen die Spyware spater bei Bedarf aus
der Quarantane befreien.

AusschlieBen Die ausgewéhlte Spyware wird zur Liste der
ausgeschlossenen Anwendungen hinzugefugt.
Sie erhalten zu dieser Spyware bei zukiinftigen
manuellen oder geplanten Scans keine
Benachrichtigung mehr.

Keine Fir die Spyware wird keine Aktion
durchgefiihrt. Sie kann lhren Computer
weiterhin beschadigen.

Prufen Sie die Aktionen, die fur jede Spyware ausgewahlt sind. Sie
kdénnen alle Aktionen noch andern.

Klicken Sie auf Weiter , um die ausgewahlten Aktionen
anzuwenden.

Klicken Sie auf Weiter.

Wenn Riskware gefunden wird, fahrt der Scan-Assistent mit dem
Schritt zur Bereinigung von Riskware fort.
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Aktionen fiir das Auffinden von Riskware auswéahlen
Wird Riskware gefunden, kénnen Sie wahlen, ob Sie sie I6schen,
desinfizieren oder unter Quaranténe stellen méchten. Sie kénnen die
Riskware auch auf Ihrem Computer belassen.

Eine Liste der Riskware wird angezeigt. So entfernen Sie die Riskware
vom Compulter:

1. Wenn Sie mehr erfahren méchten, klicken Sie in der Spalte Name
auf den jeweiligen Link, um Informationen Uber die Riskware und
deren Gefahrlichkeit anzuzeigen.

2. Wahlen Sie die Aktion fir das Riskware -Element aus:
Durchzufilhrende Was mit der Riskware passiert

Aktion
Léschen Der Riskware wird gel&scht.
Quarantane Die Riskware wird in die Quarantane

verschoben, wo sie Inrem Computer nicht
schaden kann. Sie kénnen die Riskware spater
bei Bedarf aus der Quarantéane befreien.

AusschliefRen Die ausgewahlte Riskware wird zur Liste der
ausgeschlossenen Anwendungen hinzugefiigt.
Uber diese Riskware -Anwendung erhalten Sie
bei zuklnftigen manuellen oder geplanten
Scans keine Warnung mehr.

Keine Mit der Riskware geschieht nichts, und sie kann
Ihrem Computer weiterhin schaden.

3. Prifen Sie die Aktionen, die fiir einzelne Riskware -Elemente
durchgefihrt werden. Sie kénnen alle Aktionen noch andern.

4. Klicken Sie auf Weiter , um die ausgewéhlten Aktionen
durchzufiihren.

5. Klicken Sie auf Weiter.

Im Scan-Assistent wird eine Ubersicht des Reinigungsprozesses
angezeigt.

Aktionen auswahlen, die fiir andere verdachtige Dateien
oder Programme durchgefiihrt werden sollen

Wird eine verdachtige Datei oder ein verdachtiges Programm gefunden,
kénnen Sie auswahlen, ob diese umbenannt, ausgeschlossen oder
belassen werden sollen. Sie kbnnen auch das Programm entscheiden
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lassen, welche MalRnahme hinsichtlich der einzelnen gefundenen
verdachtigen Elemente ergriffen wird.

Eine Liste der verdéchtigen Elemente wird angezeigt. So entfernen Sie
diese Elemente von Ihrem Computer:

1. Fir weitere Informationen klicken Sie auf die Links in der Spalte
Name, die zu Angaben Uber die Elemente und deren Gefahrlichkeit
fuhren.

2. Wahlen Sie die Aktionen fur verdachtige Elemente aus:

Durchzufilhrende Was mit dem verdichtigen Element
Aktion geschieht

Automatisch Das Programm entscheidet automatisch, was
mit dem verdachtigen Element geschieht.

Umbenennen Das Programm benennt die Datei um, damit
sie nicht gestartet werden und Ihren Computer
beschadigen kann.

AusschlieRen Das ausgewahlte verdachtige Element wird zur
Liste der ausgeschlossenen Objekte
hinzugefligt. Bei zukiinftigen manuellen und
geplanten Scans erhalten Sie zu diesem
Element keine weiteren Benachrichtigungen.

Keine Fir das verdachtige Element erfolgt keine
Aktion, und es kann lhren Computer weiterhin
beschadigen.

Priifen Sie, wie mit Malware auf lhrem Computer
verfahren wurde

Nachdem der Scan abgeschlossen ist, kdnnen Sie einen Bericht der
Scan-Ergebnisse anzeigen.

g~ Hinweis: Sie sollten diesen Bericht anzeigen, da es sich bei der
von Ihnen ausgewahlten Aktion nicht immer um die durchgefihrte
Aktion handelt. Wenn Sie beispielsweise eine infizierte Datei
desinfizieren mochten, der Virus jedoch nicht aus der Datei entfernt
werden konnte, hat das Produkt méglicherweise an der Datei eine
andere Aktion ausgefiihrt.

So zeigen Sie den Bericht an:

1. Klicken Sie auf Bericht anzeigen.
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Der Bericht enthalt:

+ Die Anzahl gefundener Malware

» Der Typ der gefundenen Malware und Links zu Beschreibungen
der Malware im Internet.

» Die bei den einzelnen Malware -Elementen durchgefiihrten
Aktionen.

* Alle Elemente, die vom Scannen ausgeschlossen wurden.

* Die beim Scannen nach Malware verwendeten
Scanning-Engines.

2. Klicken Sie auf Fertig stellen, um Scan-Assistent zu schlief3en.

Dateien und Ordner fiir manuelle und geplante
Scans auswahlen
Sie kdnnen die Dateitypen und die Bereiche lhres Computers
auswahlen, die bei manuellen und geplanten Scans gepruft werden.

g~ Hinweis: Bearbeiten Sie die Einstellungen fur das manuelle
Scannen, um Dateien und Ordner auszuwahlen, die beim geplanten
Scan Uberprift werden sollen.

EinschlieBen von Dateien in manuelle und geplante
Scans

Sie kdnnen die Dateitypen auswahlen, die auf Viren und Spyware
manuell oder geplant gescannt werden sollen.

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie auf Erweitert.

3. Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

4. Weilen Sie unter Scan-Optionen eine der folgenden Optionen aus:
Alle Dateien scannen Scannen aller Dateien.

Definierte Dateien scannen: Scannen aller von lhnen
festgelegten Dateitypen.

5. Zu scannende Dateitypen festlegen.

* Um einen Dateityp in den Scanvorang einzuschlieRen, geben
Sie die aus drei Buchstaben bestehende Dateierweiterung in
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7.

das Feld Zur Liste hinzufiigen ein, und klicken Sie auf
Hinzufiligen.

* Um zu verhindern, dass ein Dateityp gescannt wird, klicken Sie
auf einen Dateityp in der Liste. Klicken Sie anschlieRend auf
Entfernen.

Um beispielsweise ausfiihrbare Dateien in den Scan einzubeziehen,
geben Sie exe indas Feld Zur Liste hinzufiigen ein und klicken
auf Hinzufiigen.

Klicken Sie auf OK.

Das Dialogfeld Zu scannende Dateitypen bearbeiten wird
geschlossen.

Klicken Sie auf OK.

Die von lhnen ausgewahlten Dateien werden in zukinftige manuelle
und geplante Scans einbezogen.

g~ Hinweis: Alle in der Ausschlussliste fir das manuelle und geplante

Scannen enthaltenen Dateitypen bzw. Speicherorte setzen die hier
definierte Liste auf3er Kraft. Dateitypen, die in den Ausschlusslisten
stehen, werden auch dann nicht gescannt, wenn sie hier definiert
sind.

Dateien nach Dateityp aus manuellen und geplanten
Scans ausschlieBen

Sie kdnnen Dateien nach dem Dateityp aus manuellen und geplanten
Scans ausschlief3en.

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie auf Erweitert.

Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

Klicken Sie auf Ausschliisse.

Dateityp ausschlie3en:

a) Wahlen Sie die Registerkarte Dateitypen aus.

b) Wahlen Sie Dateien mit diesen Erweiterungen ausschlieRen.

c) Geben Sie eine Dateierweiterung, die den Typ der Dateien angibt,
die Sie ausschliefsien mdéchten, in das Feld neben der
Schaltfliche Hinzufiigen ein.

Um Dateien ohne Erweiterung anzugeben, geben Sie '." ein. Sie
kénnen den Platzhalter '?' fiir ein beliebiges Zeichen verwenden
oder den Platzhalter ™' fur eine beliebige Anzahl von Zeichen.
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Um beispielsweise ausfiihrbare Dateien auszuschliel3en, geben
Siein das Feld exe ein.
d) Klicken Sie auf Hinzufligen.
6. Wiederholen Sie den vorherigen Schritt fur alle anderen
Erweiterungen, die Sie aus dem Virenscan ausschlielen mdchten.

7. Klicken Sie auf OK, um das Dialogfeld Aus Scanvorgang
ausschlieRen zu schliefden.

8. Klicken Sie auf OK, um die neuen Einstellungen zu Gbernehmen.

Die ausgewahlten Dateitypen werden in Zukunft von manuellen und
geplanten Scans ausgeschlossen.

Anzeigen von Anwendungen, die aus manuellen und

geplanten Scans ausgeschlossen wurden

Sie kénnen die Anwendungen anzeigen, die Sie aus manuellen und
geplanten Scans ausgeschlossen haben, und diese aus der Liste der
ausgeschlossenen Anwendungen entfernen, damit sie in Zukunft bei
beiden Formen des Scannens wieder mitgescannt werden.

So zeigen Sie Anwendungen an, die vom manuellen oder geplanten
Scannen ausgeschlossen sind:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie auf Erweitert.

3. Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

4. Klicken Sie auf Ausschliisse .
Wahlen Sie die Registerkarte Anwendungen.

6. So stellen Sie ein, dass eine Anwendung bei zuklnftigen manuellen
oder geplanten Scans einbezogen wird:
a) Wabhlen Sie die Anwendung aus, die erneut in den Scan
einbezogen werden soll.
b) Klicken Sie auf Entfernen.

o

7. Klicken Sie auf OK, um das Dialogfeld Aus Scanvorgang
ausschlielBen zu schliefden.

8. Klicken Sie zum Beenden auf OK.
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Scannen der Inhalte komprimierter Dateien bei

manuellen und geplanten Scans
Sie kdnnen nach Viren scannen, die sich in komprimierten Dateien
verbergen.

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie auf Erweitert.

Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

Wenn Sie Archivdateien oder -ordner scannen méchten, etwa
.zip-Dateien, wahlen Sie In komprimierten Dateien (ZIP, ARJ,
LZH, ...) scannen.

Bei komprimierten Dateien und Ordnern dauert der Scanvorgang
ein wenig langer.

Klicken Sie auf OK.

Wahlen Sie aus, welche Aktionen werden sollen,
wenn Malware bei manuellen oder geplanten Scans

gefunden wurde

Sie kdnnen festlegen, dass Sie gefragt werden, welche Aktion
durchgefiihrt werden soll, wenn wahrend einem manuellen oder
geplanten Scan Malware gefunden wurde. Sie kénnen auch eine Aktion
vordefinieren, die automatisch und ohne Rickfragen ausgefuhrt wird.

So wahlen Sie die Standardaktion aus, die bei erkannter Malware

durchgefiihrt wird:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.

2. Klicken Sie auf Erweitert.

3. Klicken Sie auf Manuelles Scanning unter AntiVirus &
AntiSpy-Schutz.

4. Wahlen Sie eine Option aus der Lister neben Wenn Malware

gefunden wurde:
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Option Was passiert, wenn Malware gefunden wurde
Aktion Bei einem manuellen Scan werden Sie nach der
erfragen duchzufiihrenden Aktion gefragt, wenn wahrend

einem manuellen Scan Malware gefunden wurde.

g~ Hinweis: Bei geplanten Scans verhalt Sie
diese Option genau wie die Option
Automatisch Iéschen.

Automatisch Das Programm versucht, die in infizierten Dateien

I6schen gefundenen Viren wahrend manueller oder
geplanter Scans automatisch zu bereinigen.
Spyware und Riskware werden automatisch unter
Quarantane gestellt.

g~ Hinweis: Nicht in jedem Fall kann ein Virus
in einer Datei bereinigt werden. Ist dies der
Fall, wird die Erweiterung der infizierten Datei
geandert, sodass der Virus Ilhren Computer
nicht beschadigen kann.

Automatisch Das Programm stellt infizierte Dateien, die wahrend

unter manueller oder geplanter Scans gefunden wurden
Quarantane automatisch unter Quarantane, sodass sie ihren
stellen Computer nicht beschadigen kénnen.

Automatisch Alle bei manuellen oder geplanten Scans
I6schen gefundenen infizierten Dateien werden automatisch
von dem Programm geldschtl.

Nur Bericht  Alle wahrend eines manuellen oder geplanten
Scans gefundenen infizierten Dateien bleiben auf
dem Computer, da das Programm die erkannte
Malware im Scan-Bericht auffiihrt.

g~ Hinweis: Wenn das Echzeit-Scanning nicht
aktiviert ist, kann IThr Computer nach wie vor
von Malware beschadigt werden, wenn Sie
diese Option auswabhlen.

5. Klicken Sie auf OK.
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Wenn bei zukinftigen manuellen oder geplanten Scans Malware
gefunden wird, fuhrt das Programm diese Option automatisch und ohne
Ruckfrage durch.
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Was ist ein Quarantiane-Repository?

Als Quaranténe wird ein sicheres Repository fur moglicherweise
schédliche Dateien bezeichnet.

Dateien, die sich in Quarantane befinden, kénnen sich weder verbreiten
noch lhrem Computer schaden.

Sie kbnnen Malware, Spyware und Riskware unter Quaranténe stellen
und sie so unschéadlich machen. Sie kbnnen Anwendungen oder Dateien
zu einem spéateren Zeitpunkt aus der Quarantane entlassen, wenn Sie
sie bendtigen.

Wenn Sie ein unter Quarantane stehendes Element nicht benétigen,
kénnen Sie es I6schen. Das Léschen eines Elements aus der
Quarantane entfernt es endgiltig von Ihrem Computer.

* Malware, die sich in Quaranténe befindet, kbnnen Sie in der Regel
I6schen.

* Spyware, die sich in Quarantane befindet, kénnen Sie in den meisten
Fallen I6schen. Es ist méglich, dass die isolierte Spyware Teil eines
seridésen Softwareprogrammes ist und das Loschen dazu fihrt, dass
das Programm nicht mehr richtig ausgefiihrt werden kann. Wenn
Sie das Programm auf lhrem Computer lassen méchten, kénnen
Sie die Spyware aus der Quaranténe wiederherstellen.

* Riskware, die sich in Quarantane befindet, kann ein seridses
Softwareprogramm sein. Wenn Sie das Programm selbst installiert
und eingerichtet haben, kénnen Sie es aus der Quarantane
wiederherstellen. Wenn die Riskware ohne Ihr Wissen installiert
wurde, wurde sie sehr wahrscheinlich mit béser Absicht installiert
und kann geléscht werden.

Programme unter Quarantane anzeigen
Sie kénnen weitere Informationen zu Elementen unter Quaranténe
anzeigen.

So zeigen Sie detaillierte Informationen zu Elementen unter Quarantane
an:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.

2. Klicken Sie neben Unter Quarantane gestellte Elemente auf
Konfigurieren .
Das Dialogfeld Quarantane wird geéffnet.
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3.

Durchsuchen Sie die Kategorien Virus , Spyware und
Riskware , um alle unter Quaranténe gestellten Elemente
anzuzeigen.

* Inder Liste der unter Quaranténe gestellten Elemente ( Viren)
werden der Name des isolierten Elements sowie der
Installationspfad der Datei angezeigt. Hat das unter Quarantane
gestellte Element mehrere Dateien installiert, erfolgt die Anzeige
in der Liste wie folgt: Systeminfektion.

* Die Liste der unter Quaranténe gestellten Spyware zeigt den
Spyware -Typ und eine Liste von Anwendungen an, bei denen
bekannt ist, dass sie Spyware enthalten.

* Die Liste der unter Quaranténe gestellten Riskware zeigt den
Dateipfad und den Namen der Elemente an.

Um weitere Informationen zu dem unter Quarantane gestellten
Element anzuzeigen, sind folgende Optionen verfligbar:

» Klicken Sie auf den Namen des Elements, um die Beschreibung
in der Online-Datenbank anzuzeigen.

¢ Kilicken Sie auf Details, um zuséatzliche Informationen zu dem
Element unter Quarantane anzuzeigen.

Um das unter Quarantane stehende Element zu I6schen, wéahlen
Sie es aus und klicken auf Loschen.

Wiederherstellen eines Programms aus der

Quarantane

Unter Quarantane gestellte Elemente, die Sie benétigen, kénnen Sie
wiederherstellen.

Anwendungen oder Dateien, die Sie benétigen, kdnnen Sie aus der
Quarantane wiederherstellen. Stellen Sie keine Elemente aus der
Quarantéane wieder her, wenn Sie nicht sicher sind, dass sie keine
Bedrohung sind. Wiederhergestellte Elemente werden an den
Originalspeicherort auf dem Computer verschoben.

1.
2,

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.

Klicken Sie neben Unter Quarantdne gestellte Elemente auf
Konfigurieren.
Das Dialogfeld Quarantane wird gedffnet.
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3. Durchsuchen Sie die Quaranténekategorien und wahlen Sie das
Element aus, das Sie wiederherstellen méchten. Sie kbnnen mehrere
Elemente auswéhlen, die wiederhergestellt werden sollen.

' Hinweis: Beachten Sie beim Auswéhlen von Dateien, dass
die Namen der Dateien als Verknlpfung zur Beschreibung des
Elements in der Online-Datenbank dienen.

4. Klicken Sie auf Wiederherstellen.
Das Produkt stellt das ausgewéahlte Element am Originalspeicherort
auf der Festplatte wieder her und entfernt das Element aus der
Quarantaneliste.
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Scannen lhrer E-Mails

Das E-Mail-Scanning schitzt Sie davor, Viren per E-Mail zu erhalten
oder zu senden.

Das E-Mail-Scanning schitzt Inren Computer vor:

» Erhalt eines Virus, der sich in einer Datei befindet, die als
E-Mail-Anhang an Sie gesendet wird,

» versehentliches Senden eines Virus an jemand anderen, wenn
Sie eine E-Mail mit einer angehangten Datei versenden.

Wann werden E-Mail-Nachrichten und -Anhange

gescannt?

E-Mail-Nachrichten und -Anhédnge werden jedes Mal gescannt, wenn
Ihr E- Mail-Programm E-Mail-Nachrichten an den Mail-Sserver sendet
bzw. von ihm empfangt.

Beim E-Mail-Scannen werden folgende E-Mail-Nachrichten gescannt:

* E-Mail-Nachrichten, die tiber E-Mail-Programme wie Microsoft
Outlook, Microsoft Outlook Express, Microsoft Mail oder Mozilla
Thunderbird gesendet und empfangen werden, die als Programme
unabhéngig von Ihrem Webbrowser ausgefihrt werden.

Beim E-Mail-Scannen werden folgende E-Mail-Nachrichten nicht
gescannt:

» E-Mails in Webmail, einschlieBlich E-Mail-Anwendungen, die in
Ihrem Webbrowser ausgefiihrt werden, wie Hotmail, Yahoo! mail
oder Gmail.

o Hinweis: Sie missen sicherstellen, dass die fir die verschiedenen
E-Mail-Protokolle (POP3, IMAP4, SMTP) verwendeten Ports
ordnungsgemalf eingerichtet sind. E-Mail-Nachrichten, die tGber
andere Ports empfangen und versendet werden, werden nicht
gescannt.

Sie sind auch dann vor Viren geschiitzt, wenn die Ports nicht
vorschriftsmafig eingerichtet sind oder Sie Webmail verwenden. Wenn
Sie den E-Mail-Anhang 6ffnen, erkennt das Echtzeit-Scanning, dass
er einen Virus enthélt, und blockiert den Virus, bevor er Schaden
anrichten kann.
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o Hinweis: Das Echtzeit-Scanning schiitzt nur lhren Computer,
nicht Ihre Freunde. Der Virus wird nur erkannt, wenn Sie den
Dateianhang 6ffnen. Wenn Sie den Dateianhang nicht 6ffnen,
wissen Sie nicht, ob die E-Mail einen Virus enthalt und so einfach
eine infizierte E-Mail an lhre Freunde weitergeleitet werden kann.

Infizierte E-Mail-Anhdnge empfangener E-Mails
automatisch desinfizieren oder entfernen

Sie kdnnen infizierte E-Mail-Anhénge lhrer empfangenen E-Mails
automatisch desinfizieren oder entfernen.

So desinfizieren Sie empfangene infizierte E-Mail-Anhange automatisch:

1. Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
2. Klicken Sie neben E-Mail-Scanning auf Konfigurieren.
3. Wahlen Sie die Registerkarte Aktionen.

4. Wihlen Sie unter Uberpriifung eingehender E-Mails die Aktion
fur infizierte Dateianhange aus:

Options Description

Desinfizieren Den Virus aus dem Anhang entfernen und
eine E-Mail mit der Datei, aber ohne den Virus
senden.

Entfernen Entfernt die Datei vollstdndig und sendet die

E-Mail ohne angehéngte Datei.

Keine Erlaubt, dass die E-Mail mit der Datei und dem
Virus gesendet wird.

5. Wahlen Sie unter Uberpriifung eingehender E-Mails die Aktion
fur deformierte Nachrichtenteile aus:

Options Description

Entfernen Entfernt alle falsch kodierten Teile der E-Mail
und sendet diese dann.

Keine Erlaubt, dass eine falsch kodierte E-Mail
gesendet wird.

g~ Hinweis: Eine E-Mail-Nachricht mit deformierten
Nachrichtenteilen entspricht nicht den Standardregeln fiir die
Kodierung von E-Mail-Nachrichten. Manchmal werden
E-Mail-Nachrichten bewusst falsch kodiert um falsche
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Informationen zu verbergen oder aus anderen bdsartigen
Griinden.

6. Klicken Sie auf OK.

Senden infizierter E-Mails automatisch verhindern

Sie kdnnen festlegen, dass von lhnen gesendete E-Mail-Nachrichten
automatisch blockiert werden, wenn eine mit einem Virus infizierte
Datei angehangt ist.

So verhindern Sie, dass mit einem Virus infizierte E-Mails gesendet
werden:

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben E-Mail-Scanning auf Konfigurieren.
Klicken Sie auf die Registerkarte Aktionen.

Wahlen Sie unter Scanning ausgehender E-Mails, neben "Aktion
bei infiziertem Anhang", die Option Blockieren.

5. Wahlen Sie unter Scanning ausgehender E-Mails, neben "Aktion
bei 'malformed' Nachrichtenteilen, die Option Blockieren.

PoOobd-=

g~ Hinweis: Eine E-Mail-Nachricht mit deformierten
Nachrichtenteilen entspricht nicht den Standardregeln fir die
Kodierung von E-Mail-Nachrichten. Manchmal werden
E-Mail-Nachrichten bewusst falsch kodiert um falsche
Informationen zu verbergen oder aus anderen bdsartigen
Griinden.

6. Wahlen Sie Blockierte E-Mails im Postausgang belassen, wenn
Sie die blockierte Nachricht im Postausgang lhres E-Mail-Programms
belassen méchten, um die Nachricht und die Datei spéater
untersuchen zu kdnnen.

7. Klicken Sie auf OK .

Benachrichtigen, wenn in einer E-Mail ein Virus
gefunden wird

Sie k6nnen das Programm so konfigurieren, dass ein
E-Mail-Scanning-Bericht angezeigt wird, wenn in einem E-Mail-Anhang
ein Virus gefunden wird.

So zeigen Sie einen E-Mail Scanning-Bericht an:
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Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben E-Mail-Scanning auf Konfigurieren.
Wahlen Sie die Registerkarte Aktionen.

Widhlen Sie Bericht anzeigen, wenn Infektionen festgestellt
wurden.

Klicken Sie auf OK.

Scannen komprimierter E-Mail-Anhédnge

Sie kdénnen die Inhalte komprimierter E-Mail-Anhange scannen, wie
Dateien vom Typ .zip.

g~ Hinweis: Wenn die komprimierte Datei passwortgeschutzt ist, ist

ein automatisches Scannen nicht méglich.

So scannen Sie komprimierte E-Mail-Anhange:

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben E-Mail-Scanning auf Konfigurieren.

Waéhlen Sie im Feld Scan-Optionen die Option In komprimierten
Dateianhangen (ZIP, ARJ, LZH, ...) scannen aus, um
Archivanhange und -ordner, etwa gezippte Anhénge, nach Viren
zu durchsuchen.

Fortschritt des E-Mail-Scannings anzeigen

Das Scannen groRer Dateien auf Viren kann geraume Zeit in Anspruch
nehmen. Sie kdnnen einen Fortschrittsbalken anzeigen, der angibt,
wann der Virus -Scan beendet sein wird.

So zeigen Sie den Fortschrittsbalken an:

1.
2,
3.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben E-Mail-Scanning auf Konfigurieren.

Wahlen Sie Beim Scannen groRer Dateien Verlaufsanzeige
einblenden auf der Registerkarte Scanvorgang.

Klicken Sie auf OK.
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Festlegen der Ports fiir verschiedene
E-Mail-Protokolle

Wenn |hre E-Mail-Programm keinen Standardport verwerndet, missen
Sie den Port verwenden, der auf E-Mail- Viren tberpruft wurde.
Anderenfalls werden diese E-Mail-Nachrichten nicht nach Viren
gescannt.

So legen Sie die Ports fest:

1. Starten Sie Ihre E-Mail-Anwendung und priifen Sie, welche Ports
fur das Senden und Empfangen von E-Mails verwendet werden.
Notieren Sie die Portnummern.

Offnen Sie das Produkt.

Klicken Sie auf die Registerkarte AntiVirus & AntiSpy-Schutz.
Klicken Sie neben E-Mail-Scanning auf Konfigurieren.

Klicken Sie auf Protokolle.

Geben Sie die Portnummern ein, die fur die einzelnen
E-Mail-Protokolle verwendet werden, POP3, IMAP4 oder SMTP

o0k wbd

7. Klicken Sie auf OK.
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Sichere Verwendung des
Internets

Was sind
Sicherheitsstufen?
Was ist eine Firewall?
Kontrollieren von
Internetverbindungen fiir
Anwendungen
Verhindern von
Eindringungsversuchen
Koq(rollieren von
DFU-Verbindungen
Anzeigen von

Internet-Schutzschildstatus,

Alarmen und
Protokolldateien

Themen: Internet-Schutzschild:

« Schitzt Sie vor Eindringlingen, die
versuchen, ohne Ihre Genehmigung auf
Ihren Computer zuzugreifen. Diese
kénnen z. B. versuchen, lhre
persénlichen Daten zu stehlen - Dateien,
Passworter oder Kreditkartennummern.

* Blockiert schadlichen
Internetdatenverkehr wie Trojaner.
Diese kénnen z. B. Dateien auf lhrem
Computer zerstoéren, lhren Computer
zum Absturz bringen oder Ports 6ffnen,
damit Hacker auf Ihren Computer
zugreifen kénnen.

» Blockiert schadlichen
Internetdatenverkehr, wie Spyware.
Spyware kann z. B. Informationen Gber
lhre E-Mail-Adressen, Passworter oder
Kreditkartennummern abrufen.

* Verhindert, dass bdsartige
Dialerprogramme |hre Modem- oder
ISDN-Verbindung verwenden, um
kostenpflichtige Telefonnummern mit
hohen Minutenpreisen anzuwahlen.

Sobald Sie das Produkt installiert haben,
sorgt das Internet-Schutzschild automatisch
dafir, dass lhr Computer geschutzt ist.
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Was sind Sicherheitsstufen?

Die Sicherheitsstufen des Internet-Schutzschilds definieren die
Schutzstufe Ihres Computers.

Jede Sicherheitsstufe hat einen vordefinierten Satz von Firewallregeln,
die festlegen, welcher Typ von Datenverkehr auf dem Computer
zugelassen ist oder dort abgelehnt wird. Einige Stufen kénnen Sie um
eigene, selbst erstellte Regeln ergénzen.

Sicherheitsstufen definieren auch

* wenn Internetverbindungen automatisch fir alle Anwendungen
zugelassen sind oder

» wenn Sie jeden Verbindungsversuch in einem Popup-Fenster der
Anwendungssteuerung separat zulassen oder ablehnen kénnen.

Es gibt einige vordefinierte Sicherheitsstufen, die von sehr streng bis
zu sehr niedrig reichen:

« Eine sehr strenge Sicherheitsstufe ( Alle blockieren) blockiert in
der Regel den meisten Netzwerkdatenverkehr. Dies kann dazu
fuhren, dass Sie einige auf lhrem Computer installierten Programme
nicht verwenden kénnen.

* Eine mittlere Stufe ( Normal ) I&sst in der Regel den gesamten von
Ihrem Computer ausgehenden Datenverkehr ins Internet zu. Die
mittlere Stufe lehnt eventuell einige eingehende Dienste ab und
erzeugt Alarme fir diese.

» Eine sehr niedrige Stufe ( Alle zulassen) I&sst in der Regel den
gesamten Netzwerkdatenverkehr zu, eingehenden wie
ausgehenden, und erzeugt keine Alarmmeldungen. Da Ihr Computer
mit dieser Stufe nicht geschitzt ist, sollten Sie sie nur in
Ausnahmeféllen verwenden.

o Hinweis: Je nach dem verwendeten Produkt, kénnen die Namen
der Sicherheitsstufen abweichen.

Ihr Computer ist mit der vordefinierten Sicherheitsstufe sicher.
Méoglicherweise missen Sie die Stufe strenger einstellen, wenn Sie z.
B. lhren Laptop auBerhalb Ihres Hauses verwenden und das Internet
Uber eine WLAN-Verbindung 6ffnen.

Sie kdnnen lhre eigene Sicherheitsstufe definieren und zu dieser lhren
eigenen Satz Regeln hinzufigen. Es empfiehlt sich jedoch nur fur
erfahrene Benutzer, eigene Sicherheitsstufen zu definieren.
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Welcher Zusammenhang besteht zwischen
Sicherheitsstufen und Firelwallregeln und
Diensten?

Eine Sicherheitsstufe besteht aus verschiedenen
Firewallregeln. Eine Firewallregel umfasst
verschiedene Firewalldienste. Dienste werden durch
die Protokolle und Ports definiert, die sie
verwenden.

Die Sicherheitsstufe Normal enthélt z. B. eine
Firewallregel namens Websuche. Diese Regel
erlaubt die Suche im Web. Die Regel enthalt die
Dienste, die fur die Suche im Web erforderlich sind,
wie den Dienst HyperText Transfer Protocol
(HTTP). Dieser Dienst verwendet TCP und Port
Nummer 80.

Andern der Sicherheitsstufe
Wenn Sie den Grad des Schutzes Ihres Computers anpassen mdchten,
andern Sie die Sicherheitsstufe.

So dndern Sie die Sicherheitsstufe:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.

2. Klicken Sie neben In_t_ernet-SchutzschiId und der aktuellen
Sicherheitsstufe auf Andern.

3. Lesen Sie sich die Beschreibung der Sicherheitsstufe sorgfaltig
durch.

4. Wahlen Sie in der Liste die geeignete Stufe aus und klicken Sie auf
OK.

Auf der Seite Internet-Schutzschild wird jetzt die neue
Sicherheitsstufe angezeigt. Die Firewallregeln und die Einstellungen
der Anwendungssteuerung &ndern sich in Funktion der ausgewahlten
Sicherheitsstufe.
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Was ist eine Firewall?

Die Firewall schitzt lnren Computer, indem Sie sicheren
Internetdatenverkehr passieren I&sst und unsicheren Datenverkehr
blockiert.

In der Regel lasst die Firewall den Datenverkehr von Ihrem Computer
in das Internet zu, blockiert aber den gesamten Datenverkehr aus dem
Internet auf Ihren Computer, sofern Sie diesen nicht ausdriicklich
zulassen. Indem eingehender Datenverkehr blockiert wird, verhindert
die Firewall, dass schédliche Software, z. B. Wiirmer, auf lhren
Computer gelangen oder dass Eindringlinge auf lhren Computer
zugreifen kdnnen. Abhangig von lhren Alarmeinstellungen blendet das
Internet-Schutzschild einen Popup-Alarm zu den Aktionen der Firewall
ein.

Ihr Computer wird durch die vordefinierten Firewalleinstellungen
geschitzt. Diese brauchen Sie in der Regel nicht anzupassen. Es kann
jedoch erforderlich sein, Anderungen vorzunehmen, wenn Sie eine
strenge Sicherheitsstufe verwenden oder wenn Sie eigene
Firewallregeln oder Dienste hinzugefiigt haben.

4 Vorsicht: Schalten Sie Firewall nicht ab. Wenn Sie dies tun, ist

“hr Computer allen Netzwerkangriffen ungeschitzt ausgeliefert.
Wenn ein Programm auf lhrem Computer nicht mehr funktioniert,
da es keine Verbindung zum Internet herstellen kann, &ndern Sie
Firewallregeln bzw. die Einstellungen fur die
Anwendungssteuerung, anstatt Firewall abzuschalten.

So verfahren Sie, wenn ein Popup des

Internet-Schutzschilds angezeigt wird

Ein Alarm-Popup des Internet-Schutzschilds wird auf lhrem Bildschirm
angezeigt, wenn die Firewall auf Ihrem Computer verdachtigen
Netzwerkverkehr erkennt.

Ein Popup wird angezeigt, wenn:

« der Datenverkehr passt zu einer der aktuellen Firewallregeln und
fur die Regel wurde die Alarmmeldung aktiviert oder

» auflhrem Computer hat ein Eindringversuch stattgefunden, und die
Alarmmeldung firr den Eindringschutz wurde eingeschaltet.
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Es ist nicht unbedingt erforderlich, dass Sie etwas unternehmen, da
die Firewall verdachtigen Datenverkehr automatisch blockiert und
Eindringungsversuche blockiert (wenn Blockieren und Versuch
protokollieren in den Einstellungen der Intrusion Prevention
eingeschaltet wurde).

Verfahren Sie wie folgt, wenn ein Alarm-Popup angezeigt wird:

1. Lesen Sie die Alarminformation.
2. Klicken Sie auf Details >> , um die Alarmdetails anzuzeigen.

3. Wenn Sie nicht méchten, dass weitere Alarm-Popups des
Internet-Schutzschilds angezeigt werden, aktivieren Sie das
Kontrollkdstchen Alarmdialogfeld nicht mehr anzeigen.

4. Fur Informationen Uber die Remote- IP-Adresse klicken Sie auf
DNS-Name.
Zeigt, welcher Domainname zur IP-Adresse gehort, z. B.
www.beispiel.com. Wenn der Domainname nicht aufgelést werden
kann, wird die Schaltfliche DNS-Name deaktiviert und es wird kein
Domainname angezeigt.

5. Sie kénnen fiir den Datenverkehr, der den Alarm ausgelést hat, eine
neue Firewallregel erstellen.

Diese Regel kann diese Art von Datenverkehr in Zukunft entweder
zulassen oder ablehnen. Klicken Sie auf Regel erstellen und geben
Sie die Regelinformationen ein.

6. Um das Dialogfeld Alarme von Internet-Schutzschild zu
schlieRen, klicken Sie auf Schlieen.

Sie kénnen lhren Computer jetzt wieder ganz normal verwenden.

Schalten Sie die Alarm-Popups des

Internet-Schutzschilds ein oder aus
Sie kdnnen auswahlen, ob Alarm-Popups des Internet-Schutzschilds
angezeigt werden.

So schalten Sie Alarm-Popups ein oder aus:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Wahlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Einstellungen.

Klicken Sie auf Alarmprotokoll.

(I
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6. Um die Popup-Nachrichten einzuschalten, aktivieren Sie das
Kontrollkdstchen Alarm-Popups anzeigen. Um die Popups
auszuschalten, deaktivieren Sie das Kontrollkastchen.

7. Klicken Sie auf SchlieRRen.

Wenn Sie die Popup-Nachrichten eingeschaltet haben, wird ein
Popup-Fenster angezeigt, sobald Datenverkehr mit den aktuellen
Firewallregeln Gbereinstimmt. Dies gilt nur fir Regeln, fur die die
Alarmprotokollierung und Popups aktiviert sind. Wenn Sie die
Popup-Nachrichten abgeschaltet haben, werden diese nicht mehr
angezeigt.

Was sind Firewallregeln?

Firewallregeln definieren, welche Art von Internetdatenverkehr
zugelassen oder blockiert ist.

Jede Sicherheitsstufe hat einen vordefinierten Satz von Firewallregeln,
den Sie nicht verandern kénnen. Sie kdnnen lediglich zu einigen Stufen
neue Regeln hinzufligen. Bei einigen Stufen ist es nicht mdglich, eigene
Regeln hinzuzufligen. Es gibt auch Stufen ohne vordefinierte Regeln,
fur die Sie eigene Regelsatze definieren kénnen. Die ausgewéhlte
Sicherheitsstufe wirkt sich auch auf die Prioritat aus, die lhre Regel im
Verhaltnis zu den vordefinierten Regeln erhalt.

Eine Firewall-Regel kann auf Datenverkehr aus dem Internet auf lhren
Computer (eingehend) oder von lhrem Computer in das Internet
(ausgehend) angewendet werden. Eine Regel kann auch auf beide
Richtungen gleichzeitig angewendet werden.

Eine Firewallregel enthalt Firewall dienste, die den Typ des
Datenverkehrs und die Ports festlegen, die dieser Typ von
Datenverkehr verwendet. Eine Regel namens Websuche verwendet
z. B. einen Dienst namens HTTP, der TCP und den Port Nummer 80
verwendet.

Firewallregeln definieren auferdem, ob Alarm-Popups des
Internet-Schutzschilds Uber Datenverkehr, der den Firewallregeln
entspricht, eingeblendet werden.

Wann muss eine neue Firewallregel hinzugefiigt
werden?

Méglicherweise miissen Sie eine neue Firewallregel
hinzufigen, wenn Sie mit der Verwendung eines
neuen Programms beginnen oder ein neues Geréat
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an lhren Computer anschliel3en, wie z. B. ein
WLAN-Gerat oder eine IP-Kamera.

Indem alle Dienste, die das Programm oder das
Gerat bendtigt, zu derselben Regel hinzugefugt
werden, ist es einfach:

« die Regel spater ein- oder ausschalten oder
+ die Regel entfernen, wenn das Programm
deinstalliert oder das Gerat entfernt wird.

Sie missen auferdem eine neue Regel hinzufiigen,
wenn Sie einen bestimmten Datenverkehrstyp
abgelehnt haben, diesen aber fiir bestimmte
IP-Adressen zulassen mdchten. In diesem Fall
besitzen Sie bereits eine allgemeine Firewallregel,
die den Datenverkehr ablehnt. Um den Datenverkehr
fur bestimmte IP-Adressen zuzulassen, missen Sie
eine etwas spezifischere Zulassungsregel erstellen.

Wenn die allgemeine Regel z. B. den gesamten
ausgehenden FTP-Datenverkehr ablehnt, dann
mochten Sie méglicherweise den FTP-Datenverkehr
zur Website lhres Internet Service Providers
dennoch zulassen, um lhre Webseiten aktualisieren
zu kénnen. Dies erreichen Sie, indem Sie eine
spezifischere Regel hinzufligen, die den
FTP-Datenverkehr zur IP-Adresse lhres Internet
Service Providers zuldsst, und indem Sie dieser
Regel eine héhere Prioritét zuweisen als die der
allgemeinen Ablehnungsregel.

Was sind Firewalldienste?
Firewalldienste definieren den Typ des Datenverkehrs, fir den eine
Firewallregel gilt.

Netzwerkdienste, wie Websuche, Dateifreigabe oder Remote-
Konsolen-Zugriff, sind Beispiele fur Firewalldienste.

Ein Dienst verwendet ein bestimmtes Protokoll und einen bestimmten
Port. Der HTTP-Dienst verwendet z. B. das TCP- Protokoll und den
Port Nummer 80.

Ein Firewalldienst verwendet zwei Arten von Ports:

» Ausgangspartei-Port. der Port auf dem Computer, der die
Verbindung initiiert.
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* Antwortpartei-Port: der Port auf dem Computer, bei dem die
Verbindung ankommt.

Ob es sich bei dem Port auf Ihrem eigenen Computer um einen
Ausgangspartei-Port oder um einen Antwortpartei-Port handelt, hdngt
von der Richtung des Datenverkehrs ab:

» Wenn der Firewalldienst fir ausgehenden Datenverkehr zusténdig
ist, dann ist der Ausgangspartei-Port der Port auf Inrem Computer.
Der Antwortpartei-Port ist dann der Port auf einem
Remote-Computer.

* Wenn der Firewalldienst fur eingehenden Datenverkehr zusténdig
ist, ist der Ausgangspartei-Port der Port auf einem
Remote-Computer. Der Antwortpartei-Port ist dann der Port auf
Ihrem eigenen Computer.

Die Antwortpartei-Ports werden in der Regel in der
Softwaredokumentation angegeben. Ausgangspartei-Port kann in der
Regel jeder Port Giber 1023 sein. Fir einige Spiele missen Sie jedoch
gegebenenfalls bestimmte Ausgangspartei-Ports definieren. In diesem
Fall werden auch diese in der Softwaredokumentation angegeben.

Wenn Sie eine neue Firewallregel erstellen, stehen lhnen einige
vordefinierte Dienste zur Verfiigung, die Sie zu lhrer Regel hinzufligen
kénnen. Sie kénnen auch eigene Dienste erstellen und hinzufiigen,
falls Sie den bendtigten Dienst nicht in der Diensteliste finden.

Firewalldienste anzeigen
Die vorhandenen Firewalldienste kbnnen Sie auf der Registerkarte
Dienste anzeigen.

So zeigen Sie die Dienste an:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.
Wahlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Dienste.
Folgende Informationen sind verflgbar:

o bdb-=

Feld Beschreibung
Beschreibung Beschreibung des Dienstes.
Wird verwendet Zeigt an, ob der Dienst in einer

der Firewallregeln verwendet
wird.
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Feld Beschreibung

Regelname Wenn der Dienst in
Firewallregeln verwendet wird,
werden die Namen der Regeln
angezeigt.

5. Um die Details eines Dienstes anzuzeigen, wéhlen Sie den Dienst
in der Liste aus, und klicken Sie auf Details.
Das Dialogfeld Dienstdetails wird gedtffnet.

6. Klicken Sie nach der Ansicht der Dienstdetails auf SchlieRen.

Was sind dynamische Firewallregeln?
Dynamische Firewallregeln werden fur Verbindungen von
Remote-Computern zu Serverprogrammen auf lnrem Computer erstellt.

Wenn ein Popup-Fenster der Anwendungssteuerung angezeigt wird
und Sie dort eine eingehende Verbindung zulassen - z. B. zu einem
Peer-to-Peer-Serverprogramm auf lhrem Computer -, erstellt die
Firewall eine temporare, dynamische Firewallregel. Diese Regel wird
auf der Registerkarte Aktivitat zur Liste der dynamischen Regeln
hinzugefugt. Die Regel 6ffnet einen Port fur dieses Programm und halt
diesen so lange gedffnet, wie das Programm an diesem Port auf
eingehende Verbindungen wartet.

Wenn das Programm den Port nicht mehr tiberwacht, greift die Option
Regel schliel3t den Port , und die dynamische Regel wird aus der Liste
der dynamischen Regeln entfernt. Abhangig von den Einstellungen fir
die Anwendungssteuerung wird das Popup-Fenster der
Anwendungssteuerung moéglicherweise nicht fur alle Programme
angezeigt. programs. Wenn das Popup-Fenster nicht angezeigt wird,
wir die dynamische Firewall-Regel automatisch fir dieses Programm
erstellt.

Dynamische Firewallregeln anzeigen
Die Registerkarte Aktivitat zeigt die dynamischen Firewallregeln an,
die gerade aktiv sind.

Dynamische Firewallregeln werden fur Verbindungen von
Remote-Computern zu Serverprogrammen auf Ihrem Computer erstellt.

So zeigen Sie die dynamischen Firewallregeln an:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Klicken Sie auf Erweitert.
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3. Waéhlen Sie Internet-Schutzschild > Firewall.

4. Klicken Sie auf die Registerkarte Aktivitat.
Folgende Informationen sind verfligbar:

* Anwendung: Der Dateiname des Serverprogramms auf lhrem
Computer, das gerade einen Port auf eingehende Verbindungen
Uberwacht.

« Listening-Port: Der Port, den die dynamische Firewallregel
gedffnet hat. Das Serverprogramm Uberwacht diesen Port auf
eingehende Verbindungen.

* Remote-Adresse: Das Serverprogramm Uberwacht den Port
auf Verbindungen fir folgende [IP-Adressen:

e 0.0.0.0/0 : Alle IPv4 - Adressen.
e« ::/0: Alle IPv6- Adressen.

Wie funktioniert die Reihenfolge der Prioritaten der

Firewallregeln?

Firewallregeln haben eine Prioritatsreihenfolge, die festlegt, in welcher
Reihenfolge die Regeln auf den Netzwerkdatenverkehr angewendet
werden.

Firewallregeln werden auf der Registerkarte Regeln als Liste angezeigt.
Die Regeln werden von oben nach unten angewendet, wobei die erste
Regel, die mit dem Datenverkehr Ubereinstimmt, alle nachfolgenden
Regeln Uberschreibt. Das Hauptprinzip besteht darin, nur den
erforderlichen Datenverkehr zuzulassen und den Rest zu blockieren.
Daher ist die letzte Regel einer Sicherheitsstufe die Regel Alles
andere sperren. Diese blockiert den gesamten Datenverkehr, den die
vor ihr stehenden Regeln nicht explizit zugelassen haben.

Dynamische Firewallregeln werden in einer separaten Liste auf der
Registerkarte Aktivitat angezeigt. Die Prioritdt der dynamischen Regeln
ist niedriger als die Prioritat der normalen Firewallregeln. Dies bedeutet,
dass eine dynamische Regel einen bestimmten Datenverkehr nicht
zulassen kann, wenn eine Firewallregel diesen ablehnt. Die Prioritat
der dynamischen Regeln ist jedoch héher als die Prioritat der
vordefinierten Regel Alles andere sperren.
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Ein Beispiel fiir die Funktionsweise der
Prioritatenreihenfolge

« Sie haben eine Regel hinzugeflgt, die den
gesamten ausgehenden FTP-Datenverkehr
ablehnt. In der Regelliste figen Sie vor dieser
Regel eine andere Regel hinzu, die eine
FTP-Verbindung zur IP-Adresse |hres Internet
Service Providers zulasst. Durch diese Regel ist
es mdoglich, eine FTP-Verbindung mit dieser
IP-Adresse herzustellen.

+ Sie haben eine Regel hinzugefiigt, die eine
FTP-Verbindung zur IP-Adresse lhres Internet
Service Providers zulasst. Vor dieser Regel
fiigen Sie in der Regelliste eine Regel hinzu, die
den gesamten FTP-Datenverkehr ablehnt. Diese
Regel verhindert, dass eine FTP-Verbindung
zur IP-Adresse lhres Internet Service Providers
hergestellt werden kann (oder zu einer beliebigen
anderen IP-Adresse).

Erstellen Sie Firewalldienste und -regeln
Sie kdnnen eigene Firewalldienste und -regeln erstellen, wenn Sie
bestimmten Internetdatenverkehr zulassen oder ablehnen méchten.

Wahlen Sie vor dem Erstellen einer Regel die Sicherheitsstufe, der
Sie diese Regel hinzufligen méchten.

g~ Hinweis: Es ist nicht bei allen Sicherheitsstufen moglich, eigene
Regeln hinzuzufligen.

Erstellen Sie einen Firewalldienst

Sie mussen méglicherwesie einen neuen Firewalldienst erstellen, wenn
Sie z. B. ein neues Programm einsetzen, das eine Verbindung mit dem
Internet bendétigt und fiir das kein vordefinierter Dienst vorhanden ist.

Der Dienst definiert die Protokolle und Ports, die das Programm
verwendet. Diese Informationen finden Sie in der Dokumentation des
Programms.

So erstellen Sie einen Firewalldienst:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Klicken Sie auf Erweitert.
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3.
4,
5.

Wahlen Sie Internet-Schutzschild > Firewall.
Klicken Sie auf die Registerkarte Dienste.

Klicken Sie auf Hinzufligen.

Das Dialogfeld Neuen Dienst hinzufiigen wird gedffnet.
Geben Sie im Feld Name einen Namen fir den Dienst ein.
Verwenden Sie einen moglichst aussagekraftigen Namen.

Wahlen Sie in der Liste Protokoll das Protokoll fir den Dienst
aus:

- ICMP (1)
- TCP ()
- UDP(17)

Wenn Sie ein anderes IP-Protokoll verwenden méchten, geben Sie
die Protokollnummer (0-255) in das Feld ein.

Wenn der Dienst das TCP- oder das UDP- Protokoll verwendet,
legen Sie die Ausgangspartei-Ports fiir den Dienst fest.

Wenn in der Dokumentation des Programms keine
Ausgangspartei-Ports angegeben sind, kénnen Sie in der Regel
eine beliebige Port-Nummer tber 1023 verwenden.

a) Klicken Sie neben dem Feld Ausgangspartei-Ports auf
Bearbeiten.
b) Figen Sie die Ports hinzu:

* Um einen einzelnen Port anzugeben, geben Sie die Port
Nummer in das Feld Einzeln ein, beispielsweise 1024 .

* Um einen Port anzugeben, fligen Sie die niedrigste und die
héchste Port -Zahl des Bereichs den Feldern hinzu, z. B.,
1024-65535 .

c) Klicken Sie auf Zur Liste hinzuf.

d) Wiederholen Sie die Schritte a-c, um alle erforderlichen Ports
hinzuzufiigen.

e) Klicken Sie auf OK.

Wenn der Dienst das TCP- oder das UDP- Protokoll verwendet,
legen Sie die Antwortpartei-Ports fur den Dienst fest.

Die Antwortpartei-Ports werden in der Regel in der Dokumentation

des Programms angegeben.

a) Klicken Sie neben dem Feld Antwortpartei-Ports auf
Bearbeiten.

b) Flgen Sie die Ports hinzu:
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* Um einen einzelnen Port anzugeben, geben Sie die Port-
Nummer in das Feld Einzeln ein.

* Umeinen Portbereich anzugeben, geben Sie den niedrigsten
und den héchsten Port des Bereichs in die Felder Bereich
ein.

c) Klicken Sie auf Zur Liste hinzuf.

d) Wiederholen Sie die Schritte a-c, um alle erforderlichen Ports
hinzuzufiigen.

e) Klicken Sie auf OK.

10. Wenn der Dienst das /CMP- Protokoll verwendet, definieren Sie
den ICMP- Typ und den Code fiir den Dienst. Klicken Sie auf
Bearbeiten und geben Sie die Werte in die Felder Typ und Code
ein. Zulassig sind die Werte 0-255.

11. Wenn Sie diesen Dienst verwenden mdchten, um eingehenden
Datenverkehr zuzulassen, kénnen Sie festlegen, ob Sie aulerdem
Broadcast- und Multicast-Datenverkehr zulassen wollen.

Diese Art von Datenverkehr wird durch Streaming-Programme
erzeugt, wie Webradio oder Web-TV. Um sie zuzulassen, missen
Sie die Kontrollkastchen Broadcasts zulassen und Multicasts
zulassen aktivieren. Normalerweise kdnnen Sie diese
Kontrollk&stchen deaktiviert lassen.

12 Klicken Sie im Dialogfeld Neuen Dienst hinzufiigen auf OK.

Ihr neuer Dienst wird jetzt auf der Registerkarte Dienste in der
Diensteliste angezeigt. Um den durch den Dienst definierten
Datenverkehr zuzulassen oder abzulehnen, miissen Sie den Dienst zu
einer Firewallregel hinzufligen, die ausgehende Internetverbindungen
zul@sst.

Erstellen einer Regel
Geben Sie einen Namen fir die Regel ein und wahlen Sie aus, ob die
Firewallregel den Datenverkehr zuldsst oder ablehnt.

So erstellen Sie eine Regel:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Regeln.

Klicken Sie auf Hinzufiligen.
Das Dialogfeld Neue Regel hinzufiigen wird gedffnet.

o wbd-=
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6. Geben Sie im Feld Name einen Namen fir die Regel ein.
Verwenden Sie einen méglichst aussagekraftigen Namen.

7. Wahlen Sie Ablehnen oder Zulassen, um den Datenverkehr
abzulehnen oder zuzulassen.

8. Um eine Regel zu erstellen, die nur gilt, wenn eine aktive
DFQ-Verbindung besteht, wahlen Sie Diese Regel nur auf
DFU-Verbindungen anwenden.

Diese Option ist nur dann relevant, wenn Sie lhre Internetverbindung
Uber ein Modem oder einen ISDN-Anschluss herstellen. Diese
Option kdnnen Sie z. B. auswahlen, wenn Sie einen Laptop
aulerhalb lhres Heimnetzwerks verwenden und Uber ein Modem
oder einen ISDN-Anschluss auf das Internet zugreifen. AulRerhalb
Ihres Hauses ist der Laptop nicht durch die Firewall des Routers
geschiitzt, daher méchten Sie eventuell eine strengere Regel
erstellen, die den gesamten unnétigen eingehenden Datenverkehr
ablehnt, und diese Regel auRerhalb anwenden. Normalerweise
missen Sie keine Regel erstellen. Die Standardsicherheitsstufe
schitzt lhren Computer innerhalb und auf3erhalb lhres Hauses.

9. Klicken Sie auf Weiter >.

Wabhlen Sie die IP-Adressen aus
Wenden Sie die Regel auf alle Netzwerkverbindungen an oder geben
Sie die IP-Adressen und Netzwerke an, fur die die neue Regel gilt.

o Hinweis: Die Optionen fur IPv6 sind nur dann verfigbar, wenn
Sie Microsoft Windows Vista einsetzen.

So wahlen Sie die /IP-Adressen aus:

1. Wahlen Sie eine der folgenden Optionen aus:

* Um die Regel sowohl auf IPv4- als auch auf /IPv6-Adressen
anzuwenden, wahlen Sie Beliebige IP-Adresse.

« Damit die Regel auf alle /Pv4-Adressen angewendet wird,
wahlen Sie Beliebige [Pv4-Adresse.

» Damit die Regel auf alle /Pv6-Adressen angewendet wird,
wahlen Sie Beliebige IPv6-Adresse.

» Damit die Regel auf bestimmte /P-Adressen und Netzwerke
angewendet wird, wahlen Sie Benutzerdefiniert und klicken
Sie auf Bearbeiten. Das Dialogfeld Adressen wird geéffnet.

1. Wahlen Sie im Dialogfeld Adressen eine der folgenden
Optionen der Liste Typ aus:
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Typ Adressbeispiel

IP-Adresse 192.168.5.16

DNS -Name www.example.com

IP Bereich 192.168.1.1-192.168.1.63

IP- Subnetz 192.168.88.0/29

IPv6-Adresse 2001:db885a38d3:1319822e:370:733

IPv6-Bereich 2001:db8:1234:: -
0B

IPv6 Subnetz 2001:db8:1234::/48

2. Geben Sie die Adresse in das Feld Adresse ein.

3. Damit die Adresse zur Adressliste hinzugefiigt wird, klicken
Sie auf Zur Liste hinzuf.

4. Wiederholen Sie die Schritte a-c, um alle erforderlichen
Adressen zur Adressliste hinzuzufiigen.

5. Klicken Sie auf OK.

2. Klicken Sie auf Weiter >.

Wie wird ein IP- Subnetz definiert?

Wenn Sie ein IP- Subnetz definieren méchten,
verwenden Sie eine Classless Inter-Domain Routing
-(CIDR)-Notation. Dies ist eine Standardnotation,
die aus einem Netzwerkadresse und einem
Subnetzmaske besteht. Beispiel:

Netwerkadiesse Subnetzmaske CIDR-Notation
192.168.0.0 255.255.0.0 192.168.0.0/16
192.168.1.0 255.255.255.0 192.168.1.0/24
192.168.1.255 255.255.255.255 192168125632

Dienste und Richtung auswahlen
Wahlen Sie die Dienste aus, fir die die Firewall- regel gilt, sowie die
Richtung des Datenverkehrs.

So wahlen Sie die Dienste und die Richtung aus:
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1. Wahlen Sie die Dienste aus, auf die Sie die Regel anwenden
mochten:

*  Wenn Sie die Regel auf sédmtlichen IP-Verkehr anwenden
mochten, wahlen Sie in der Liste Gesamter [IP-Verkehr aus.

* Wenn sich der benétigte Dienst nicht in der Liste befindet,
mussen Sie ihn zuerst erstellen.

?
Das Symbol Q . ﬂ wird in der Spalte Richtung fur die
ausgewahlten Dienste angezeigt.

2. Waéhlen Sie fur alle Dienste die Richtung des Datenverkehrs aus,
auf die die Regel angewendet wird.

Die Richtung verlauft von lhrem Computer in das Internet oder
umgekehrt. Um die Richtung auszuwahlen, klicken Sie auf das

7
Symbol E . a in der Spalte Richtung.
Richtung Erklédrung

E —* ﬂ Der Dienst wird in beide Richtungen
zugelassen oder abgelehnt.

Q — ﬂ Der Dienst wird zugelassen oder abgelehnt,
wenn er aus dem Internet auf Ihren Computer
verlauft (eingehend).

Q — ﬂ Der Dienst wird zugelassen oder abgelehnt,
wenn er von lhrem eigenen Computer ins
Internet verlauft (ausgehend).

3. Klicken Sie auf Weiter >.

Alarmoptionen auswahlen
Wahlen Sie aus, wie das Produkt Sie benachrichtigt, wenn die
Firewallregel Datenverkehr zulasst oder ablehnt.

So wahlen Sie die Alarmoption aus:

1. Waéhlen Sie eine der folgenden Optionen:

* Wenn Sie nicht benachrichtigt werden mdchten, wéhlen Sie
Kein Alarm . Es werden keine Alarme in das Protokoll der
Alarme eingetragen und keine Alarm-Popups angezeigt. Diese
Option sollten Sie auswahlen, wenn Sie eine Regel erstellen,
die Datenverkehr zul&sst.
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* Wenn das Produkt Alarme in das Protok der Alarme eintragen
soll, wahlen Sie Protokoll.

*  Wenn das Produkt Alarme in das Protokoll der Alarme eintragen
und Alarm-Popups anzeigen soll, wahlen Sie Protokoll und
Popup. Denken Sie daran, dass Sie die Alarm-Popups
auflerdem im Dialogfeld Alarme von Internet-Schutzschild
einschalten mussen.

* Geben Sieim Feld Alarm- Text eine Beschreibung ein, die im
Protokoll der Alarme und in den Popups angezeigt wird.

2. Klicken Sie auf Weiter >.

Die Regel priifen und libernehmen
Prufen und Gbernehmen Sie die neue Regel.

Gehen Sie wie folgt vor:

1. Prifen Sie die Zusammenfassung der Regel. Falls Sie die Regel
bearbeiten missen, klicken Sie auf < Zuriick.

2. Wenn Sie mit Ihrer neuen Regel zufrieden sind, klicken Sie auf
Fertig stellen.

Ihre neue Regel wird jetzt auf der Registerkarte Regeln angezeigt.
Sie ist automatisch aktiviert. Wenn Sie mehrere Regeln erstellt haben,
kénnen Sie nun die Reihenfolge ihrer Prioritat festlegen.

Definieren Sie die Prioritatsreihenfolge von

Firewallregeln
Wenn Sie mehrere neue Firewallregeln erstellt haben, missen Sie
deren Prioritétsreihenfolge festlegen.

Dies kann auch dann erforderlich sein, wenn z. B. eine Regel
Datenverkehr ablehnt, den Sie zulassen méchten. In diesem Fall
mussen Sie eine neue zulassende Regel erstellen und diese vor die
ablehnende Regel verschieben. So wird die zulassende Regel zuerst
auf den Datenverkehr angewendet. Sie kénnen lediglich die
Prioritdtsreihenfolge der Regeln verandern, die Sie selbst erstellt haben.

So legen Sie die Prioritatsreihenfolge fest:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Klicken Sie auf Erweitert.

3. Wahlen Sie Internet-Schutzschild > Firewall.

4. Klicken Sie auf die Registerkarte Regeln.
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5. Klicken Sie mit der rechten Maustaste auf die Regel, die Sie
verschieben méchten, halten Sie die Maustaste gedriickt, und ziehen
Sie die Regel an die neue Position in der Tabelle.

Die Regeln werden jetzt in ihrer neuen Prioritatsreihenfolge auf den
Datenverkehr angewendet.

Einen Port 6ffnen

Sie kdnnen einen Port durch die Firewall Gffnen, wenn Sie einen Teil
des Internetverkehrs zulassen méchten und die Portnummer wissen,
die Sie 6ffnen méchten.

Sie kénnen eventuell nicht Ihre eigenen Regeln zu allen
Sicherheitsstufen hinzufligen. Wahlen Sie die Sicherheitsstufe aus,
zu der Sie die neue Regel hinzufligen méchten, bevor Sie den Port
offnen.

Wenn Sie einen Port durch eine Firewall 6ffnen, erstellen Sie eine neue
Firewallregel und zwei neue Dienste.

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Klicken Sie auf Einen Port 6ffnen.

3. Geben Sie im Feld Name einen Namen fir die neue Firewallregel
ein.

4. Legen Sie im Feld Port-Adresse den Antwortport fiir die Regel
fest. Der Antwortport wird normalerweise in der
Produktdokumentation erwahnt.

5. Klicken Sie auf OK.

Die neue Regel wird der Liste mit Firewallregeln hinzugefiigt und zwei
neue Dienste werden auf der Firewalldienstliste fir TCP- und
UDP-Protokolle mit der angegebenen Portnummer erstellt.

Eine Firewallregel ein- oder ausschalten
Sie kdnnen eine Firewallregel voriibergehend ausschalten, um
Datenverkehr zuzulassen, den die Regel ablehnt.

Sie kdnnen die Regeln ein- bzw. ausschalten, die Sie selbst erstellt
haben.

So schalten Sie eine Regel ein oder aus:
1. Klicken Sie auf die Registerkarte Internet-Schutzschild.

2. Klicken Sie auf Erweitert.
3. Waéhlen Sie Internet-Schutzschild > Firewall.
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4. Klicken Sie auf die Registerkarte Regeln.
5. Fihren Sie einen der folgenden Schritte durch:
* Wenn Sie eine Regel abschalten méchten, miissen Sie das

Hakchen in der Spalte Aktiviert entfernen.

*  Wenn Sie die Regel einschalten méchten, aktivieren Sie das
Kontrollk&stchen.

Abhangig von lhrer Auswahl ist die Firewallregel nun ein- bzw.
ausgeschaltet.

Anzeigen der Firewallregeln

Sie kdnnen die gerade aktiven Firewallregeln anzeigen, um
herauszufinden, wie die Firewall den Datenverkehr auf lhrem Computer
zulésst oder blockiert.

Jede Sicherheitsstufe besitzt einen eigenen Satz aktiver Firewallregein.
So zeigen Sie die Regeln an:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Regeln.

PoOobd-=

Sie kdnnen eine Regelliste anzeigen, die folgende Informationen
enthalt:

Feld Beschreibung

Aktiviert Wenn das Kontrollkastchen
aktiviert ist, ist die Regel aktuell
aktiv. Wenn das
Kontrollkdstchen leer ist, ist die
Regel aktuell deaktiviert.

Name/Kommentar Name der Regel. Es gibt zwei
Typen von Regeln:

» Vordefinierte Regeln: Diese
Regeln werden grau
dargestellt. Sie sind fir die
aktuell ausgewahlte
Sicherheitsstufe vordefiniert.

» |hre eigenen Regeln: Wenn
Sie lhre eigenen Regeln
hinzugeftigt haben, werden
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Feld

Typ

Remote-Host

Beschreibung

diese Uber der Zeile lhre
Regeln werden hier
hinzugefiigt in Schwarz
dargestellt.

Regeltyp:

: Diese Regel lasst den
Datenverkehr zu.

X : Diese Regel lehnt den
Datenverkehr ab.

I . Diese Regel generiert

Alarme im Alarmprotokoll und
zeigt méglicherweise ein
Alarm-Popup an, wenn die
Regel Netzwerkdatenverkehr
zulasst oder ablehnt.

IP-Adressen und Netzwerke, fiir
die die Regel gilt. Wenn die
Regel fur alle IP-Adressen gilt,
enthélt dieses Feld einen der
folgenden Werte:

0.0.0.0/0, ::/0: Die Regel qilt
far alle IPv4-und
IPv6-Adressen.

0.0.0.0/0: Die Regel qilt fur
alle IPv4-Adressen.

::/0: Die Regel gilt fur alle
IPv6-Adressen.

5. Umdie Einzelheiten einer Regel anzuzeigen, wahlen Sie in der Liste
eine Regel aus und klicken Sie auf Details.

Wenn die Regel vordefiniert wurde, wird das Dialogfeld
Regeldetails geoffnet, auf dem die vordefinierte Regel angezeigt
wird. Klicken Sie auf OK, nachdem Sie die Details gelesen

haben.

Wenn Sie die Regel selbst hinzugefligt haben, wird das Dialogfeld
Regeldetails gedtffnet. Klicken Sie auf Weiter >, bis das



F-Secure Internet Security 2009 | Sichere Verwendung des Internets | 97

Dialogfeld mit der Zusammenfassung der Regel angezeigt wird.
Klicken Sie auf Abbrechen, nachdem Sie die Details gelesen
haben.

Einzelheiten der Firewallregel

Zu den Einzelheiten der Firewallregel gehéren der Name und der Typ
der Regel, die /P-Adressen und Dienste, fir die die Regel gilt, sowie
die Alarmeinstellungen.

Das Dialogfeld Regeldetails enthalt folgende Informationen:

Feld Beschreibung
Name Name der Regel.
Typ Typ der Regel, der definiert, ob die

Regel den Netzwerkdatenverkehr
zulasst oder ablehnt.

Remote-Adresse IP-Adressen und Netzwerke, fur
die die Regel gilt. Wenn die Regel
fur alle IP-Adressen gilt, enthalt
das Feld einen der folgenden
Werte:

* 0.0.0.0/0, ::/0: Die Regel gilt fur
alle IPv4-und /IPv6-Adressen.

* 0.0.0.0/0: Die Regel gilt fur alle
IPv4-Adressen.

» ::/0: Die Regel gilt fur alle
IPv6-Adressen.

Dienste Die Spalte Dienst enthalt die
Firewalldienste, die in der Regel
enthalten sind.

Die Spalte Richtung zeigt an, ob
die Regel fir eingehende Dienste
(ein), ausgehende Dienste (aus)
oder fur beide gilt.

Alarmausgabe Zeigt, ob die Regel
Alarmmeldungen generiert und
Alarm-Popups einblendet.
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Feld Beschreibung

Alarmtext Wenn die Regel Alarme generiert,
ist dies der Alarmtext, der im
Alarmprotokoll sowie im
Popup-Fenster angezeigt wird.

Andern einer Firewallregel
Sie kdnnen nur eine Firewallregel andern, die Sie selbst erstellt haben.

So andern Sie eine Regel:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Regeln.

Waéhlen Sie die Regel aus und klicken Sie auf Details.
Das Dialogfeld Regeldetails wird gedffnet.

6. Nehmen Sie schrittweise die erforderlichen Anderungen vor. Klicken
Sie auf Weiter >, um zum jeweils nachsten Schritt zu gelangen.

7. Prifen Sie im Dialogfeld Regeldetails Ihre Anderungen.
8. Wenn die Regel in Ordnung ist, klicken Sie auf Fertig stellen.

o wbd-=

Ihre Anderungen werden auf die Regel angewendet.

Beispiele zum Erstellen von Firewallregeln
Eine neue Firewallregel erstellen Sie, wenn Sie ein neues Netzwerkspiel
spielen oder Dateien in Inrem Heimnetzwerk freigeben mdchten.

So erstellen Sie eine Regel fiir ein Netzwerkspiel
Dieses Beispiel zeigt, wie Sie Firewalldienste und eine Firewallregel
fur ein imaginares Netzwerkspiel namens Game_1 erstellen.

Um die Firewalldienste zu erstellen, missen Sie wissen, welche
Protokolle das Spiel verwendet. Sie missen aul3erdem wissen, welche
Ports das Spiel fur eingehende Verbindungen vom Spiele-Server an
Ihren Computer verwendet. In diesem Fall liegen folgende Daten vor:

Protokoll Porttyp Standort Ports
UDP Ausgangspartei Game-Server 1024
UDP Antwortpartei Eigener Computer 8889, 9961

TCP Ausgangspartei  Spiele-Server 1025
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Protokoll
TCP

Porttyp Standort Ports
Antwortpartei Eigener Computer 17475, 9961

g~ Hinweis: Sie missen keine Firewalldienste oder eine Firewallregel
fur ausgehende Verbindungen von Ihrem Computer zum
Spiele-Server erstellen.

So erstellen Sie die Dienste und eine Regel fiir die eingehenden
Verbindungen:

1. Flgen Sie den neuen Dienst wie folgt hinzu:

Schritt

Beispiel

Geben Sie einen Namen fiir den ersten
Dienst ein

Wahlen Sie das Protokoll aus
Geben Sie die Ausgangspartei-Port ein
Geben Sie die Antwortpartei-Ports ein

Geben Sie einen Namen fir den zweiten
Dienst ein

Waéhlen Sie das zweite Protokoll aus
Geben Sie die Ausgangspartei-Port ein
Geben Sie die Antwortpartei-Ports ein

Service Game_1_UDP

ubpP

1024

8889, 9961

Service Game 1 _TCP

CcP
1025
17475, 9961

Nachdem Sie die Dienste hinzugefligt haben, werden diese in der

Diensteliste angezeigt.

. Figen Sie eine neue Firewallregel wie folgt hinzu:

Schritt

Beispiel

Geben Sie einen Namen fir die Regel ein
Waéhlen Sie den Regeltyp aus
Wabhlen Sie die /P-Adressen aus

Wabhlen Sie die Dienste aus

Rule_Game_1
Zulassen
Beliebige Adresse

Service Game_1_UDP,
Service Game_1_TCP
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Schritt Beispiel

Waéhlen Sie die Richtung aus Q — a (vom
Internet an lhren
Computer)

Wabhlen Sie den Alarmtyp aus Kein Alarm

Nachdem Sie die Regel hinzugefigt haben, wird diese aktiv und in der
Regelliste angezeigt.

So erstellen Sie eine Regel fiir die gemeinsame Nutzung
von Dateien in einem Heimnetzwerk

In diesem Beispiel wird eine neue Firewallregel fir die
Windows-Dateifreigabe erstellt, um Dateien auf den Computern eines
Heimnetzwerks gemeinsam zu nutzen.

Wenn Sie in lnrem Netzwerk einen Router verwenden, priifen Sie die
DHCP-Einstellungen (Dynamic Host Configuration Protocol) Ihres
Routers, um den IP-Adressbereich zu ermitteln, der lhrem
Heimnetzwerk zugewiesen ist. Weitere Informationen finden Sie in der
Dokumentation |hres Routers.

Der Bereich fir die IP-Adresse fiir Heimnetzwerke ist in der Regel
192.168.1.1 - 192.168.1.254. Wenn Sie Dateien auf all lhren Computern
freigeben méchten, missen Sie auf allen Computern dieselbe Regel
erstellen.

So erstellen Sie die Regel:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Regeln.

Klicken Sie auf Hinzufiligen.

Geben Sie einen Namen ein und wéhlen Sie den Regeltyp aus:

o9kl wbd-=

Schritt Beispiel

Geben Sie einen Namen fir die Regel ein  FileSharing

Wéhlen Sie den Regeltyp aus Zulassen

7. Wéahlen Sie die IP-Adressen aus:
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Schritt Beispiel
. . . 192.168.1.1 -
1. Klicken Sie auf Benutzerdefiniert. 192 168.1.254
2. Klicken Sie auf Bearbeiten.
3. Wahlen Sie IP-Bereich und geben Sie
die Adressen Ihrer Computer in das Feld
ein.

4. Klicken Sie auf Zur Liste hinzuf.

8. Wahlen Sie die Dienste und die Richtung aus:

Schritt Beispiel
Wabhlen Sie die von der .
Windows-Dateifreigabe verwendeten STI\é%uber TCPP
Dienste aus ( )
« SMB Uber TCP/IP
(UDP)
« Windows Deisificat
und
Netzwerkdrucker

 WihdonwsNeanatksude

Wabhlen Sie fir beide Dienste die Richtung Q — ﬂ

aus (vom
Internet auf lhren
Computer)
9. Wahlen Sie den Alarmtyp aus:
Schritt Beispiel
Wéhlen Sie den Alarmtyp aus Kein Alarm

10. Priifen Sie die Zusammenfassung der Regel und klicken Sie auf
Fertig stellen.
Ihre neue Regel wird auf der Registerkarte Regeln in der Regelliste
angezeigt. Sie ist automatisch aktiviert.

11. Priifen Sie, ob die Regel funktioniert.

Verwenden Sie hierbei die Windows-Dateifreigabe, um einen Ordner
oder eine Datei freizugeben, und priifen Sie, ob Sie von allen
Computern auf die Datei oder den Ordner zugreifen kénnen.
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g~ Tipp: Wenn Sie den Drucker in lhrem Heimnetzwerk freigeben
md&chten, dann erstellen Sie eine dhnliche Regel. In diesem
Fall missen Sie lediglich eine Regel erstellen, die auf dem
Computer, an dem der Drucker angeschlossen ist, eingehenden
Datenverkehr zulasst.

Firewalleinstellungen

Auf der Registerkarte Einstellungen kénnen Sie die
IPv6-Einstellungen und die Alarmstufe dndern sowie den gesamten
Datenverkehr zwischen Computern in einem Heimnetzwerk zulassen.

Die Registerkarte Einstellungen enthélt auerdem das Feld
IP-Fragmente blockieren, die kiirzer sind als. Die Firewall blockiert
IP-Paketfragmente, die kirzer sind als der in diesem Feld angezeigte
Grenzwert. Kurze IP-Paketfragmente weisen mdglicherweise auf einen
Fragmentationsangriff hin, der lhren Computer zum Absturz bringen
kann. Sie sollten den in diesem Feld angegebenen Grenzwert moglichst
nicht &ndern.

Andern Sie die IPv6-Einstellungen
Auf der Regsiterkarte Einstellungen kénnen Sie festlegen, wie die
Firewall den IPv6-Datenverkehr behandelt.

Wenn Sie Microsoft Windows Vista als Betriebssystem einsetzen,
kénnen Sie entweder den gesamten IPv6-Datenverkehr blockieren
oder normale Firewallregeln auf den Datenverkehr anwenden. Wenn
Sie ein anderes Betriebssystem einsetzen, kénnen Sie den gesamten
IPv6-Datenverkehr entweder blockieren oder zulassen.

So andern Sie die IPv6-Einstellungen:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Wahlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Einstellungen.

Um festzulegen, wie die Firewall den IPv6-Datenverkehr behandelt,
wahlen Sie in der Liste Filteroptionen fiir IPv6-Datenverkehr
auswadhlen eine der folgenden Optionen aus:

o owbd-=

« Wenn Sie Microsoft Windows Vista verwenden:

* Blockieren: Blockiert den gesamten /Pv6-Datenverkehr. Es
empfiehlt sich, diese Option aktiviert zu lassen.
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* Normal: Normale Firewallregeln definieren, ob der
IPv6-Datenverkehr zugelassen oder blockiert ist. Diese Option
kénnen Sie auswahlen, wenn Sie auf lhrem Computer das
IPv6-Protokoll verwenden.

» Wenn Sie ein anderes Betriebssystem einsetzen:

* Blockieren: Der gesamte IPv6-Datenverkehr wird blockiert.
Es empfiehlt sich, diese Option aktiviert zu lassen.

* Zulassen: Lasstden gesamten /Pv6-Datenverkehr zu. Diese
Option kdnnen Sie auswahlen, wenn Sie auf lhrem Computer
das IPv6-Protokoll einsetzen.

g~ Hinweis: Den gesamten /Pv6-Datenverkehr zuzulassen,
stellt ein Sicherheitsrisiko dar, weil auf den
IPv6-Datenverkehr keine Firewallregeln angewendet
werden.

6. Klicken Sie auf OK.

Ihre Anderungen der IPv6-Einstellungen sind jetzt aktiv.

So kann eine Internetverbindung gemeinsam genutzt

werden

Wenn Sie eine Internetverbindung lhres Computers mit Ihrem restlichen
Heimnetzwerk verwenden mdéchten, missen Sie dem gesamten
Datenverkehr zwischen diesen Computern gestatten, die Firewall zu
passieren.

e Hinweis:

Lassen Sie den gesamten Datenverkehr nur dann die Firewall
passieren, wenn Sie die Gemeinsame Internetnutzung von
Windows verwenden. Wenn Sie andere Ressourcen freigeben
md&chten - wie Laufwerke, Dateien oder Drucker - sollten Sie hierfir
neue Firewallregeln erstellen.

Sie kdnnen den gesamten Datenverkehr durch die Firewall passieren
lassen, indem Sie die Verbindung zwischen dem Heimnetzwerk und
dem Computer mit der Internetverbindung als vertrauenswiirdig
definieren. Sie kdnnen eine Vertrauenswiirdige Netzwerkschnittstelle
definieren, wenn:

» Sie haben einen Computer mit einer Internetverbindung.
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Dieser Computer besitzt zwei Netzwerkkarten: Eine fir die
Internetverbindung und die andere fir die Verbindung mit dem
Heimnetzwerk.

Sie haben auf dem Computer, der die Internetverbindung besitzt,
in Windows die Gemeinsame Nutzung der Internetverbindung
aktiviert.

Sie haben Ihr Produkt mit dem Internet-Schutzschild auf allen
Computern installiert. So kénnen Sie sicher sein, dass Sie kein
Risiko eingehen, wenn Sie zwischen Ihren Computern eine
vertrauenswiurdige Schnittstelle definieren.

Um die vertrauenswiirdige Netzwerkschnittstelle zu definieren, missen
Sie die Netzwerkkarte (Adapter) auswahlen, Gber die der Computer
mit dem Heimnetzwerk verbunden ist.

So wahlen Sie die Netzwerkkarte auf dem Computer mit der
Internetverbindung aus:

o Prowbd-=

6.

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Firewall.

Klicken Sie auf die Registerkarte Einstellungen.

Wahlen Sie in der Liste Vertrauenswiirdiger Netzwerkadapter
die Netzwerkkarte (Adapter) aus, Uber die lhr Computer mit dem
Heimnetzwerk verbunden ist. Die /P-Adresse des Computers wird
im Feld /P-Adresse angezeigt.

g~ Hinweis: Dadie Firewall den Datenverkehr tber die
ausgewahlte Netzwerkschnittstelle zuldsst, miissen Sie
sicherstellen, dass Sie nicht die Internetschnittstelle als
vertrauenswiirdig auswahlen. Andernfalls schiitzt die Firewall
Ihren Computer nicht mehr.

Klicken Sie auf OK.

Die Firewall 1asst nun den gesamten Datenverkehr zwischen dem
Computer mit der Internetverbindung und lhrem Heimnetzwerk zu. Sie
kénnen das Internet jetzt von allen Computern aus nutzen.

Wie sieht es bei Verwendung einer digitalen
TV-Karte aus?

Wenn Sie eine digitale TV-Karte verwenden und
das Fernsehbild friert ein, dann missen Sie auch
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die Schnittstelle zum Fernseher als
vertrauenswurdig definieren.
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Kontrollieren von Internetverbindungen fiir
Anwendungen

Die Anwendungssteuerung verhindert, dass schadliche Programme
eine Verbindung mit dem Internet herstellen.

Die Anwendungssteuerung schitzt Sie hauptsachlich vor ausgehenden
Bedrohungen, die durch Programme auf Ihrem Computer verursacht
werden. Im Normalfall 6ffnet die Anwendungssteuerung ein
Popup-Fenster, sobald ein Programm versucht, eine Verbindung zum
Internet herzustellen. In diesem Popup-Fenster kénnen Sie die
Verbindung dann zulassen oder ablehnen:

* Wenn Sie darauf vertrauen, dass das Programm sicher ist, kbnnen
Sie die Verbindung zulassen. Sie kénnen z. B. davon ausgehen,
dass das Programm sicher ist, wenn Sie es gerade selbst gestartet
haben. Wenn Sie die Verbindung zulassen, 6ffnet die Firewall fur
das Programm einen Port und lasst die Verbindung so lange zu,
wie das Programm gestartet ist. Wenn Sie das Programm beenden,
schliel’t die Firewall den Port.

*  Wenn Sie dem Programm nicht vertrauen, miissen Sie die
Verbindung ablehnen. Ein Programm kann z. B. unsicher sein, wenn
Sie es nicht kennen oder nicht selbst installiert haben.

Abhangig von lhren Einstellungen fur die Anwendungssteuerung werden
moglicherweise keine Popup-Fenster fir Programme angezeigt, die
von der Systemsteuerung als sicher eingestuft werden. Diese
Programme sind berechtigt, automatisch eine Verbindung zum Internet
herzustellen.

Die Anwendungssteuerung fragt Sie aullerdem, ob Sie Verbindungen
aus dem Internet zu den Programmen auf Ihrem Computer zulassen
md&chten. Dies ist z. B. der Fall, wenn Sie Skype verwenden.

g~ Hinweis: Schalten Sie die Anwendungssteuerung nicht aus, wenn
ein Programm auf Ihrem Computer nicht funktioniert. Dies reduziert
die Schutzstufe Inres Computers. Andern Sie stattdessen die
Einstellungen der Anwendungssteuerung oder die Firewallregeln.
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Was ist der Unterschied zwischen der Firewall und der
Anwendungssteuerung?

Eine Firewall bietet grundlegenden Schutz auf Netzwerkebene,
wohingegen Sie mithilfe der Anwendungskontrolle die Verwendung
bestimmter Programme steuern kénnen. Die Firewall schutzt Sie vor
Bedrohungen, die durch Verbindungen aus dem Internet mit Ihrem
Computer verursacht werden (eingehende Verbindungen). Die Firewall
gestattet bzw. verweigert Verbindungen auf der Grundlage der von den
Verbindungen verwendeten IP-Adressen.

Die Anwendungssteuerung schitzt Sie in erster Linie vor Bedrohungen,
die durch Verbindungen von lhrem Computer ins Internet verursacht
werden (ausgehende Verbindungen). Die Anwendungssteuerung
gestattet bzw. verweigert Verbindungen auf der Grundlage der
Programme, die die Verbindungen erstellen.

Vorgehensweise, wenn ein Popup-Fenster der
Anwendungssteuerung angezeigt wird

Wenn ein Popup-Fenster der Anwendungssteuerung angezeigt wird,
mussen Sie entscheiden, ob Sie den Verbindungsversuch fir das im
Popup angegebene Programm zulassen oder ablehnen méchten.

Popups der Anwendungssteuerung kdnnen auf schadliche Aktivitaten
hinweisen, wie auf Trojaner, Wiirmer oder Spyware. Andererseits
werden auch Popups angezeigt, wenn Sie die Programme auf lhrem
Computer normal verwenden.

So lassen Sie einen Verbindungsversuch zu oder lehnen diesen ab:

1. Prifen Sie im Popup-Fenster die Informationen iber den
Verbindungsversuch.

2. Um die Details des Verbindungsversuchs anzuzeigen - wie den
Namen des Programms und die IP-Adresse des Remote-Computers
- klicken Sie auf Details >>.

3. Wenn Sie mdchten, das fur das aktuelle Programm in Zukunft keine
Popups mehr angezeigt werden, aktivieren Sie das Kontrollkdstchen
Dieses Dialogfeld zukiinftig nicht mehr fiir dieses Programm
anzeigen.

4. Lassen Sie die Verbindung entweder zu oder lehnen Sie sie ab:
* Klicken Sie auf Zulassen, wenn Sie sicher sind, dass der

Verbindungsversuch sicher ist. Sie kdnnen die Verbindung in
den folgenden Fallen zulassen:
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Popup-Typ Beschreibung Klicken Sie auf Zulassen
wenn...

Neuer Ein Sie haben dieses
Verbindungsversuch  Client-Programm Programm zum ersten Mal
(ausgehend) auf lhrem selbst gestartet.

Computer

versucht, eine

Verbindung zum

Internet

herzustellen.
Geanderte Ein Sie haben das Programm
Anwendung Client-Programm seit seiner letzten
(ausgehend) auf Ihem Verwendung auf Ihrem

Computer Computer aktualisiert.

versucht, eine

Verbindung zum

Internet

herzustellen, es

wurde aber seit

der letzten

Verbindung

geéndert.
Neue Ein Programm  Sie haben das
Serveranwendung auf lhrem Serverprogramm selbst
(eingehend) Computer auf Ihrem Computer

versucht als gestartet.

Server zu

agieren und

md&chte

anfangen,

eingehende

Verbindungen zu

erwarten.
Geéanderte Ein Sie haben das
Anwendung Serverprogramm Serverprogramm seit der
(eingehend) auf [hrem letzten Verwendug auf

Computer lhrem Computer

mochte auf aktualisiert.

eingehende

Verbindungen
warten, es wurde
aber seit dem
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Popup-Typ Beschreibung Klicken Sie auf Zulassen
wenn...

letzten

Verbindungsversuch
geandert.

* Klicken Sie auf Ablehnen, wenn Sie nicht sicher sind, ob der
Verbindungsversuch sicher ist.

Abhangig von der ausgewahlten Aktion wird die Anwendungen
entweder zugelassen oder abgelehnt. Wenn Sie das Kontrollkastchen
Dieses Dialogfeld zukiinftig nicht mehr fiir dieses Programm
anzeigen aktiviert haben, wird das Programm auf der Registerkarte
Verbindung zur Liste der zugelassenen bzw. abgelehnten Programme
hinzugefiigt. Es werden fir dieses Programm keine Popup-Fenster
Uber Verbingsversuche mehr angezeigt.

Sichere und unsichere Programme und

Verbindungsversuche
Bevor Sie in einem Popup-Fenster der Anwendungssteuerung eine
Verbindung zulassen, sollten Sie priifen, ob das Programm sicher ist.

Welche Programme und Verbindungsversuche kénnen als sicher
angesehen werden?

» Ein bekanntes Programm, das Sie selbst gestartet haben.

* Microsoft Windows-Betriebssystem, das fir die Updatedienste eine
Verbindung zum Internet herstellt.

Welche Programme und Verbindungsversuche sollten als unsicher
angesehen werden?

* Alle Programme, die Sie von einer unbekannten Quelle erhalten
haben.

» Alle Programme, die Sie nicht selbst installiert haben oder die Sie
nicht kennen.

» Alle Programme, die Sie als sicher ansehen, die aber versuchen,
eine Verbindung zum Internet herzustellen oder als Server zu
agieren, ohne dass Sie sie gestartet haben.
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Verbindungen fiir Programme zulassen oder

ablehnen

Sie kdnnen Internetverbindungen fir Programme auf der Registerkarte
Anwendungen zulassen oder ablehnen.

Sie kdnnen z. B. eine Verbindung fiir ein Programm zulassen, die Sie
versehentlich im Popup-Fenster der Anwendungssteuerung abgelehnt
haben.

Standardméfig enthélt die Registerkarte Anwendungen die folgenden
Programme:

*  Wenn die Option Bei neuen Anwendungen nachfragen aktiviert
ist: Programme, die Sie zugelassen oder abgelehnt haben und fir
die Sie im Popup-Fenster der Anwendungssteuerung die Option
Dieses Dialogfeld zukiinftig nicht mehr fiir dieses Programm
anzeigen ausgewahlt haben.

*  Wenn die Option Neue Anwendungen zulassen und
protokollieren aktiviert ist: zugelassene Programme.

» Das Programm, das Sie auf dieser Registerkarte manuell zur Liste
der Programme hinzugeftigt haben.

Diese Registerkarte enthalt keine automatisch zugelassenen
Betriebssystemprogramme oder Programme, die die Systemsteuerung
als sicher einstuft.

So lassen Sie die Verbindung fir ein Programm zu oder lehnen diese
ab:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Wahlen Sie Internet-Schutzschild > Anwendungssteuerung.
Klicken Sie auf die Registerkarte Anwendungen.

Wahlen Sie das Programm aus und klicken Sie auf Details.
Das Dialogfeld Anwendungsdetails wird gedéffnet.

6. Wahlen Sie unter Client-Verbindung (ausgehend) eine passende
Option:

akrwbd-=

* Ablehnen: Wenn Sie ablehnen mdchten, dass das Programm
eine Verbindung mit dem Internet herstellt, wenn es das néchste
Mal gestartet wird.

» Zulassen: Wenn Sie zulassen mdchten, dass das Programm
eine Verbindung mit dem Internet hestellt, wenn es das nachste
Mal gestartet wird.
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» Auffordern: Wenn ein Popup-Fenster der Anwendungssteuerung
angezeigt werden soll, wenn das Programm das nachste Mal
versucht, eine Verbindung mit dem Internet herzustellen. In
diesem Popup-Fenster kdnnen Sie die Verbindung entweder
zulassen oder ablehnen.

7. Wahlen Sie unter Server-Verbindung (eingehend) eine geeignete
Option:

* Ablehnen: Wenn Sie Verbindungen aus dem Internet zu dem
Programm ablehnen m&chten.

« Zulassen: Wenn Sie Verbindungen aus dem Internet zu dem
Programm zulassen méchten.

* Auffordern: Wenn ein Popup-Fenster der Anwendungssteuerung
angezeigt werden soll, wenn das nachste Mal versucht wird,
eine Verbindung aus dem Internet zu dem Programm
herzustellen. In diesem Popup-Fenster kbnnen Sie die
Verbindung entweder zulassen oder ablehnen.

8. Klicken Sie auf OK.

g~ Tipp: Sie kdnnen Internetverbindungen fiir ein neues Programm
bereits ablehnen oder zulassen, bevor Sie beginnen, es zu
verwenden. Hierzu klicken Sie auf die Schaltflache Hinzufiigen
und wahlen die Programmdatei aus. Anschlie3end kénnen Sie fir
das Programm eingehende oder ausgehende Verbindungen
entweder zulassen oder ablehnen.

Popup-Fenster der Anwendungssteuerung ein-und
ausschalten
Sie kénnen die Popup-Fenster der Anwendungssteuerung ein- bzw.
ausschalten.

Wenn Sie Popup-Fenster der Anwendungssteuerung ausschalten, Iasst
das Produkt automatisch Verbinungen fir alle Programme zu.

So schalten Sie die Popup-Fenster der Anwendungssteuerung ein oder
aus:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Wahlen Sie Internet-Schutzschild > Anwendungssteuerung.
Klicken Sie auf die Registerkarte Einst.

Ao N-=
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5.

7.

Wahlen Sie eine der folgenden Optionen:

* Neue Anwendungen zulassen und protokollieren: Wahlen
Sie diese Option, wenn Sie die Popup-Fenster der
Anwendungssteuerung ausschalten mdchten.

* Beineuen Anwendungen nachfragen: Wahlen Sie diese
Option, wenn Sie die Popup-Fenster der Anwendungssteuerung
einschalten méchten. Sobald ein neues Programm zum ersten
Mal versucht, eine Verbindung herzustellen, wird ein
Popup-Fenster eingeblendet.

Wenn fir Programme, die von der Systemsteuerung als sicher
eingestuft werden, keine Popup-Fenster der Anwendungssteuerung
angezeigt werden sollen, wahlen Sie Keine Aufforderung fiir
Anwendungen, die durch die Systemsteuerung identifiziert
wurden.

Lassen Sie dieses Kontrollkdstchen méglichst aktiviert.
Klicken Sie auf OK.

Abhéngig von Ihrer Auswahl, sind die Popup-Fenster der
Anwendungssteuerung nun entweder ein- oder ausgeschaltet.

So verfahren Sie, wenn ein Programm nicht mehr

funktioniert

Wenn Sie ein neues Programm zum ersten Mal einsetzen, z. B. ein
Netzwerkspiel, funktioniert es mdglicherweise nicht, wenn es keine
Verbindung zum Internet herstellen kann.

Dies kann z. B. aus folgenden Griinden passieren:

Ihre aktuelle Sicherheitsstufe ist sehr streng und lehnt
Internetverbindungen fiir die meisten Ihrer Programme ab, auch fur
das gerade verwendete Netzwerkspiel.

Sie haben ein Popup-Fenster der Anwendungssteuerung tibersehen
und das Popup ist noch im Hintergrund aktiv.

Sie haben die Verbindung in dem Popup versehentlich abgelehnt.

Gehen Sie wie folgt vor, um sicherzustellen, dass das Programm eine
Verbindung mit dem Internet herstellen kann:

1.
2,

Klicken Sie auf die Registerkarte Internet-Schutzschild.

Prufen Sie neben dem Internet-Schutzschild die aktuelle
Sicherheitsstufe.
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Wenn es eine sehr strenge Stufe ist, stellen Sie sie auf eine weniger
strenge ein:

a) Klicken Sie auf Andern.
b) Lesen Sie sorgfaltig die Beschreibung der Sicherheitsstufe.

c) Wahlen Sie eine geeignete Sicherheitsstufe aus und klicken Sie
auf OK.

. Starten Sie das Programm und priifen Sie, ob es jetzt funktioniert.

. Wenn das Programm nicht funktioniert, schalten Sie die Popups
der Anwendungssteuerung vortibergehend aus, um samtliche
Verbindungen flir neue Programme zuzulassen.

a) Klicken Sie hierfur nebem der Anwendungssteuerung auf
Andern.
Die Seite mit den erweiterten Einstellungen fir die
Anwendungssteuerung wird angezeigt.

b) Wéhlen Sie Neue Anwendungen zulassen und protokollieren
aus, und klicken Sie auf OK.

. Starten Sie das Programm und prifen Sie, ob es jetzt funktioniert.

. Wenn das Programm funktioniert, schalten Sie die Popups der
Anwendungssteuerung wieder ein.

a) Klicken Sie hierfur neben der Anwendungssteuerung auf
Andern.
Die Seite mit den erweiterten Einstellungen fir die
Anwendungssteuerung wird gedffnet.

b) Wahlen Sie Bei neuen Anwendungen nachfragen aus, und
klicken OK.
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Verhindern von Eindringungsversuchen

Intrusion Prevention schitzt Sie vor Netzwerkangriffen, die sich gegen
offene Ports Ihres Computers richten.

Intrusion Prevention verwendet vordefinierte Regeln, mit denen
Netzwerkangriffe erkannt werden. Diese Regeln enthalten Informationen
Uber bekannten bdsartigen Datenverkehr. Wenn die Intrusion Prevention
Datenverkehr erkennt, der mit einer Regel Gbereinstimmt, wird der
Datenverkehr blockiert (sofern die Option Blockier. und protok
aktiviertist) und im Alarmprotokoll des Internet-Schutzschilds ein Alarm
erzeugt. Sofern Sie entsprechende Einstellungen vorgenommen haben,
wird aufl’erdem ein Alarm-Popup des Internet-Schutzschilds angezeigt.

Intrusion Prevention erkennt und verhindert bésartigen Datenverkehr
der durch Netzwerkwurmer wie den Wurm Sasser verursacht wird. Der
Wurm Sasser infiziert ungeschitzte Systeme, indem er am TCP-Port
445 bosartigen Datenverkehr an den Microsoft-Dienst fiir die
Netzwerkfreigabe sendet. Dieser Dienst wird fur die Freigabe von
Druckern in einem Netzwerk verwendet. Der Wurm 6ffnet eine
TCP-Verbindung zu dem Pot und sendet bésartigen Datenverkehr tber
den Port. Der Datenverkehr verursacht einen Overflow und sorgt unter
Umstanden daflr, dass das gesamte System abstirzt.

o Hinweis: Schalten Sie die Intrusion Prevention nicht aus. Sonst
verringert sich die Schutzstufe Ihres Computers.

Welcher Unterschied besteht zwischen der Firewall und Intrusion
Prevention?

Im Unterschied zur Firewall blockiert Intrusion Prevention nur
Datenverkehr, der als bdsartig eingestuft wird, und Iasst den Gbrigen
Datenverkehr den Port passieren. Die Firewall Iasst entweder den
gesamten Datenverkehr tiber den Port zu oder blockiert ihn.

Waihlen Sie aus, wie Eindringungsversuche
behandelt werden

Auf der Registerkarte Eindringschutz kénnen Sie auswahlen, wie
Eindringungsversuche behandelt werden.

Die Eindringungsversuche kénnen entweder automatisch blockiert und
protokolliert oder lediglich protokolliert werden.



F-Secure Internet Security 2009 | Sichere Verwendung des Internets | 115

So wahlen Sie aus, wie Eindringungsversuche behandelt werden:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Wahlen Sie Internet-Schutzschild > Eindringschutz.
Wahlen Sie eine der folgenden Optionen:

o N-=

* Blockieren und Versuch protokollieren: Wahlen Sie diese
Option, wenn Sie Eindringversuche sowohl blockieren als auch
protokollieren méchten. Die Versuche werden blockiert, und die
Informationen zu den Versuchen werden im Dialogfeld Alarme
von Internet-Schutzschild angezeigt.

* Protokollieren: Wahlen Sie diese Option aus, wenn Sie nur die
Eindringversuche protokollieren méchten. Die Informationen
Uber die Versuche werden im Dialogfeld Alarme von
Internet-Schutzschild angezeigt.

5. Wenn Sie mdchten, dass ein Popup-Fenster mit einem Alarm von
Internet-Schutzschild angezeigt wird, wenn ein
Eindringungsversuch vermutet wird, wahlen Sie Alarm anzeigen,
wenn ein Eindringversuch vermutet wird.

6. Klicken Sie auf OK.

Auf der Seite Internet-Schutzschild werden jetzt die gednderten
Einstellungen fur Intrusion Prevention angezeigt.
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Kontrollieren von DFU-Verbindungen

Der Dialerschutz verhindert, dass bdswillige Dialerprogramme
Verbindungen zu kostenpflichtigen Telefonnummern mit einem hohen
Minutenpreis herstellen.

Bdswillige Dialerprogramme versuchen mdéglicherweise, lhre
Internetverbindung zu schlieRen und eine neue DFU-Verbindung zu
einer anderen Telefonnummer herzustellen. Die Verbindung zu dieser
Nummer kann sehr teuer sein und kommt dem Hersteller des
Dialerprogramms zugute.

Durch den Einsatz des Dialerschutzes kénnen Sie verhindern, dass
diese boswilligen Dialerprogramme Verbindungen beenden und neue
herstellen. Der Dialerschutz verhindert auRerdem, dass versehentlich
falsche oder mit hohen Kosten verbundene Nummern angewahlt
werden. Sie kénnen sicherstellen, dass DFU-Verbindungen sicher
sind, indem Sie folgende Definitionen vornehmen:

+ die Nummern, zu denen Programme eine DFU-Verbindung
herstellen kénnen und

+ die Programme, die berechtigt sind, DFU-Verbindungen zu
beenden.

'S Hinweis: Der Dialerschutz ist flir Benutzer, die flir ihre
Internetverbindung ein Modem oder eine ISDN-Verbindung
verwenden.

Virus & Spy Protection erkennt die bdswilligen Dialerprogramme als
Spyware und kann diese von Ihrem Computer entfernen. Wenn ein
neues bdswilliges Dialerprogramm nicht erkannt wird, verhindert der
Dialerschutz, dass dieses Dialerprogramm DFU-Verbindungen herstellt.

Wenn Sie den Verdacht haben, dass sich auf lhrem Computer ein nicht
erkannter Dialer befindet, kdnnen Sie die Dialerdatei als Muster an
F-Secure schicken. Anschlie3end aktualisiert F-Secure die Viren- und
Spyware- Definitionsdatenbanken und Sie kénnen Ihren Computer
erneut scannen. Der Dialer wird dann erkannt und kann von lhrem
Computer entfernt werden.
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Vorgehensweise bei einem Popup-Fenster des

Dialerschutzes
Wenn das Popup-Fenster " Neuer Verbindungsversuch" angezeigt
wird, kénnen Sie die DFU-Verbindung entweder zulassen oder
ablehnen.

So lassen Sie eine DFU-Verbindung zu oder lehnen diese ab:

1. Prifen Sie den Namen des Programms.
2. Prufen Sie die Telefonnummer.

3. Lassen Sie die DFU-Verbindung entweder zu oder lehnen Sie sie
ab:

*  Wenn die Nummer in Ordnung ist (der Ihres Service Providers
entspricht) und das Programm von lhnen selbst gestartet wurde:

1. Wéhlen Sie Diese Einstellung fiir die Zukunft speichern.
2. Klicken Sie auf Zulassen.

*  Wenn die Nummer falsch ist oder wenn die Verbindung
automatisch hergestellt wurde:

1. Wéhlen Sie Diese Einstellung fiir die Zukunft speichern.
2. Klicken Sie auf Ablehnen.

Die Verbindung wird auf der Grundlage der von Ihnen getroffenen
Entscheidung zugelassen oder abgelehnt. Die Nummer und die
Informationen iber das Programm werden auf der Registerkarte
Nummernliste zur Liste hinzugefiigt. Anschlieend:

*  Wenn Sie die Verbindung zugelassen haben, wird kein Popup
mehr angezeigt, wenn erneut ein Programm versucht, eine
DFU-Verbindung zu dieser Nummer herzustellen.

*  Wenn Sie die Verbindung abgelehnt haben und ein Programm
versucht, eine DFU-Verbindung zu dieser Nummer herzustellen,
wird das Popup Abgelehnter Verbindungsversuch angezeigt.
SchlielRen Sie das Popup-Fenster, indem Sie auf Schlielen
klicken.

o Hinweis:

Méglicherweise wird ein Popup Verbindung schlieBen angezeigt,
wenn ein Programm versucht, eine DFU-Verbindung zu schlieRen.
Wenn es sich bei dem Programm um das handelt, das Sie selbst
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beendet haben, kénnen Sie das SchlieRen der DFU-Verbindung
zulassen. Klicken Sie hierzu auf Zulassen. Wenn es sich nicht
um das Programm handelt, das Sie selbst beendet haben, miissen
Sie das SchlieRen ablehnen, indem Sie auf Ablehnen klicken.
Das Ablehnen des Beendigungsversuchs stellt sicher, dass kein
schédliches Dialerprogramm lhre Internetverbindung beendet und
eine neue Verbindung zu einer anderen Nummer herstellt.

Hinzufligen, Bearbeiten oder Entfernen von
Telefonnummern

Zu der Liste der Telefonnummern auf der Registerkarte Nummernliste
kénnen Sie Nummern hinzufiigen, wenn Sie DFU-Verbindungen zu
diesen Nummern zulassen oder ablehnen mdchten.

So fligen Sie eine neue Nummer zur Liste hinzu:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Dialerschutz.
Klicken Sie auf die Registerkarte Nummernliste.

Klicken Sie auf Hinzufiligen.
Das Dialogfeld Nummer/Bereich hinzufiigen wird gedffnet.

6. Geben Sie im Feld Beschreibung eine Beschreibung fir die
Nummer ein.

7. Geben Sie im Feld Nummer die Telefonnummer ein:

o wbd-=

* Folgende Zeichen dirfen verwendet werden: #*1234567890.

» Sie kdnnen eine Vorwahl und eine Landesvorwahl verwenden,
z. B. 040-1234567, 00 358 9 123 4567.

» Sie kénnen andere Zeichen, wie Leerzeichen oder Bindestriche
verwenden, um die Nummern zu strukturieren. Der Dialerschutz
ignoriert jedoch andere als die oben aufgefiihrten Zeichen. Er
behandelt z. B. 09-1234567 als dieselbe Nummer wie
091234567.

* Mithilfe der folgenden Platzhalter kénnen Sie einen
Nummernbereich eingeben:

«  "?"ersetzt eine einzelne Zahl. Um z. B. die DFU-Verbindung
zu bestimmten Servicenummern abzulehnen, geben Sie
09002234567 ein.

« "X" oder "x" ersetzt eine oder mehrere Zahlen. Sie kbnnen
diese Platzhalter verwenden, wenn Sie z. B.
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DFU-Verbindungen ins Ausland ablehnen méchten. Wenn
Sie normalerweise eine Auslandsverbindung mit "00"
beginnen, geben Sie "00x" ein, um alle DFU-Verbindungen
ins Ausland abzulehnen.

8. Wahlen Sie aus, ob Sie die DFU-Verbindungsversuche ablehnen
oder zulassen mdchten:

* Wahlen Sie Abgelehnt, um alle Versuche, eine
DFU-Verbindung zu der eingegebenen Nummer herzustellen,
abzulehnen.

+ Waihlen Sie Zugelassen , um DFU-Verbindungen mit der
eingegebenen Nummer zuzulassen.

9. Klicken Sie auf OK.
Auf der Registerkarte Nummernliste werden die Telefonnummer
bzw. der Nummernbereich sowie die ausgewahlte Aktion angezeigt:

*«  Wenn Sie eine Nummer zulassen, wird vor der Nummer das

Symbol angezeigt.
*  Wenn Sie die Nummer abgelehnt haben, wird vor der Nummer

®
das Symbol angezeigt.

10. Wenn Sie die Prioritatsreihenfolge der Nummern &ndern méchten,
klicken Sie auf eine Nummer in der Liste, halten Sie die Maustaste
gedrickt, und ziehen sie die Nummer an die neuen Position in der
Tabelle.

g~ Hinweis: Auf der Registerkarte Nummernliste befinden sich
moglicherweise einige vordefinierte Nummern, falls lhr Service
Provider DFU-Verbindungen zu bestimmten Nummern abgelehnt
oder zugelassen hat. Diese Nummern kénnen Sie nicht entfernen.

Pro_gramme anzeigen, die berechtigt sind,
DFU-Verbindungen zu beenden

Auf der Registerkarte Einstellungen kénnen Sie die sicheren
Programme anzeigen, die berechtigt sind DFU-Verbindungen zu
beenden.

Diese Registerkarte zeigt folgende Programme:
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» Sichere Programme, die jederzeit berechtigt sind,
DFU-Verbindungen zu beenden, wie z. B. der von Ihnen verwendete
Webbrowser.

» Programme, bei denen Sie gefragt werden, ob Sie das Beenden
der DFU-Verbindung zulassen oder ablehnen méchten. Die
Registerkarte zeigt die Programme, bei denen Sie zugelassen
haben, dass sie DFU-Verbindungen beenden.

Diese Registerkarte zeigt nicht die abgelehnten Programme an. Wenn
Sie das Beenden der Verbindung fiir eine Anwendung in einem
Popup-Fenster abgelehnt haben, kann die Verbindung erst dann
getrennt werden, wenn Sie den Computer neu starten. Wenn Sie die
Trennung der DFU-Verbindung durch eine Anwendung zugelassen
haben, kann die Anwendung die Verbindung jederzeit trennen. Sie
missen diese Option nicht erneut auswahlen.

So zeigen Sie die Programme an:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.
Wahlen Sie Internet-Schutzschild > Dialerschutz.

Klicken Sie auf die Registerkarte Einstellungen.
Diese Registerkarte zeigt eine Liste der Programme, die berechtigt
sind, DFU-Verbindungen zu beenden.

Eal o

DFU-Verbindungsversuche anzeigen

Wenn Sie die Protokollierung des Dialerschutzes aktivieren, kbnnen
Sie die Versuche, eine DFU-Verbindung herzustellen, sehen, die das
Produkt erkannt hat.

Die Protokollierung des Dialerschutzes ist standardméaRig deaktiviert.

So schalten Sie die Protokollierung ein:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Waéhlen Sie Internet-Schutzschild > Dialerschutz.
Klicken Sie auf die Registerkarte Einstellungen.

Wahlen Sie Dialerschutz-Protokoll aktivieren, um die
Protokollierung einzuschalten.

6. Klicken Sie auf Protokoll anzeigen, um das erstellte Protokoll
anzuzeigen.

Sie kénnen folgende Informationen anzeigen:

o wbd-=
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+ Versuche, DFU-Verbindungen herzustellen oder zu beenden.
» Ob die Versuche zugelassen oder abgelehnt wurden.
* Gewahlte Telefonnummern.

So miissen Sie vorgehen, wenn Sie liber lhr Modem

keine Verbindung zum Internet herstellen kénnen

Wenn die DFU-Verbindung zu lhrem Internet Service Provider (oder
einer anderen Telefonnummer) nicht mehr funktioniert, Gberprifen Sie,
ob Sie nicht versehentlich die Verbindungen zu dieser Nummer
abgelehnt haben.

Gehen Sie wie folgt vor:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Whéhlen Sie Internet-Schutzschild > Dialerschutz.
Klicken Sie auf die Registerkarte Nummernliste.

Prifen Sie, ob sich die Nummer, die Sie anwahlen mdéchten, in der
Liste befindet. Wenn dies der Fall ist und wenn die Nummer

ok wbd-=2

abgelehnt wird (das Symbol . steht davor), verfahren Sie wie
folgt:

a) Wahlen Sie die Nummer aus.

b) Klicken Sie auf Bearbeiten.

c) Wabhlen Sie Zugelassen.

d) Klicken Sie auf OK.

Das Symbol vor der Nummer wurde in ¥ geandert.

Testen Sie, ob die Verbindung zu der Nummer jetzt hergestellt werden
kann.
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Anzeigen von Internet-Schutzschildstatus,
Alarmen und Protokolldateien

Indem Sie Internet-Schutzschildstatus, Alarme und Protokolldateien
anzeigen, kénnen Sie ermitteln, wie das Internet-Schutzschild lhren
Computer schitzt.

Status von Internet Shield tiberpriifen
Sie kdnnen den Status der zugehérigen Komponenten auf der
erweiterten Internet-Schutzschild -Seite anzeigen.

Gehen Sie wie folgt vor:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Klicken Sie auf Erweitert.

3. Wabhlen Sie links im Navigationsbereich Internet-Schutzschild
aus.

4. Auf dieser Seite sehen Sie, ob Komponenten des
Internet-Schutzschilds, wie z. B. die Anwendungssteuerung, aktiviert
bzw. deaktiviert sind.

- Hinweis: Deaktivieren Sie keine Komponenten, es sei denn, dies
ist unbedingt erforderlich.

Priifen Sie die aktuellen Einstellungen des

Internet-Schutzschilds
Die aktuellen Einstellungen des Internet-Schutzschilds kénnen Sie
auf der Seite Internet-Schutzschild prufen.

Gehen Sie wie folgt vor:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Sie kénnen folgende Einstellungen anzeigen:

* Neben dem Internet-Schutzschild wird die aktuelle
Sicherheitsstufe angezeigt.

* Neben den Komponenten des Internet-Schutzschilds werden
deren aktuelle Einstellungen angezeigt. Die Einstellung fur die
Anwendungssteuerung kann z. B. Auffordern oder Zulassen
und protokollieren sein.
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Priifen Sie die Anzahl der kiirzlich erfolgten

Aktionen des Internet-Schutzschilds

Auf der Seite Internet-Schutzschild kénnen Sie die Anzahl der
aktuellen Alarme sowie der blockierten Programme priifen.

Gehen Sie wie folgt vor:

1. Klicken Sie auf die Registerkarte Internet-Schutzschild.
2. Folgende Informationen werden angezeigt:

* Anwendungen zugelassen/abgelehnt: Zeigt die Anzahl der
Programme, fiir die das Erstellen von Verbindungen zugelassen
oder blockiert wurde.

* Aktuelle Alarme: Zeigt die Anzahl der Alarme, die das
Internet-Schutzschild seit dem Start des Computers erzeugt hat.
Klicken Sie auf Ansicht, um eine Liste der Alarme anzuzeigen.

* Zuletzt gesend. Alarm: Zeigt den Zeitpunkt des zuletzt
gesendeten Alarms des Internet-Schutzschilds. Klicken Sie auf
Details, um Einzelheiten des Alarms anzuzeigen. Folgende
Informationen werden angezeigt:

« Zeitpunkt des zuletzt gesendeten Alarms, die IP-Adresse
und der Dienst, der den Alarm erzeugt hat, und ob der
Datenverkehr eingehend oder ausgehend war.

* Top 5 blockierte Adressen zeigt die 5 IP-Adressen, die
innerhalb von 24 Stunden die meisten Alarme erzeugt haben.
Die Firewall hat den Datenverkehr von Ihrem Computer an
diese IP-Adressen und von diesen IP-Adressen an lhren
Computer blockiert.

» Top 5 blockierte Dienste zeigt die 5 Dienste, die innerhalb
von 24 Stunden die meisten Alarme erzeugt haben. Diese
Dienste haben Datenverkehr erzeugt, den die Firewall
blockiert hat.

Klicken Sie nach der Anzeige der Informationen auf Schlielen.

Alarme des Internet-Schutzschilds anzeigen

Sie kdnnen eine Liste aller vom Internet-Schutzschild erzeugten Alarme
anzeigen.

Die Liste enthalt Alarme, die von der Firewall und Intrusion Prevention
ausgeldst wurden.
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So zeigen Sie die Liste an:

1.
2,

Klicken Sie auf die Registerkarte Internet-Schutzschild.

Klicken Sie neben Aktuelle Alarme auf Ansicht.
Das Dialogfeld Alarme von Internet-Schutzschild wird geéffnet
und zeigt folgende Informationen an:

Feld Beschreibung
Zeit Zeitpunkt des Alarms.
Remote-Adresse IP-Adresse des Computers, von

dem Datenverkehr empfangen
wurde bzw. an den Datenverkehr
gesendet wurde.

Treffer Zeigt, wie oft ein dhnlicher Alarm
erzeugt wurde.

Beschreibung Ein Alarmtext, der fur die
Firewallregel hinzugefiigt wurde.
Wenn der Alarm wegen eines
Eindringungsversuchs ausgeldst
wurde, enthélt das Feld eine
Information Uber das Muster des
Eindringungsversuchs.

Um Alarmdetails anzuzeigen, wahlen Sie den Alarm aus und klicken
Sie auf Details.

Um zum vorherigen oder zum nachsten Alarm zu gelangen, klicken
Sie auf die Schaltflache < Zuriick oder Weiter >.

Klicken Sie nach der Ansicht der Details auf SchlieBen, um das
Dialogfeld mit den Details der Alarme von Internet-Schutzschild
zu schlief3en.

Klicken Sie auf SchlieBen, um das Dialogfeld mit der Liste der
Alarme von Internet-Schutzschild zu schlielRen.

Internet-Schutzschild - Alarminformationen
Ein Alarm des Internet-Schutzschilds enthélt bestimmte Informationen
Uber den Datenverkehr, der den Alarm ausgel6st hat.

Ein Alarm des Internet-Schutzschilds enthélt folgende Informationen:
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Feld Beschreibung

Beschreibung Ein Alarmtext, der fir die
Firewallregel hinzugefugt wurde.
Wenn der Alarm durch einen
Eindringungsversuch ausgel6st
wurde, zeigt der Alarm
Informationen iber das Muster
des Eindringungsversuchs an.

Aktion Zeigt, was passiert ist, z. B., dass
die Firewall den Datenverkehr
blockiert oder zugelassen hat.

Zeit Das Datum und den Zeitpunkt, zu
dem der Alarm generiert wurde.

Richtung Zeigt, ob der Datenverkehr
eingehend oder ausgehend ist
(von einem Remote-Computer an
Ihren Computer oder umgekehrt).

Protokoll Das verwendete [P-Protokoll.

Dienste Zeigt die Firewalldienste, mit
denen der Datenverkehr
Ubereinstimmte.

Remote-Adresse Die IP-Adresse des
Remote-Computers.

Remote-Port Der Port auf dem
Remote-Computer.

Lokale Adresse Die IP-Adresse lhres eigenen
Computers.

Lokaler Port Der Port auf Inrem eigenen
Computer.

Protokolldateien anzeigen

Informationen Uber die Aktionen des Internet-Schutzschilds und den
Netzwerkdatenverkehr werden in Protokolldateien gesammelt.

Es gibt zwei Protokolldateien, das Aktionsprotokoll und das
Paketprotokoll, die Sie auf der Seite Protokollfunktion fir die Anzeige
6ffnen kénnen. Auf dieser Seite wird aulerdem der Speicherort der
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Dateien angezeigt. Protokolldateien sind in erster Linie flr erfahrene
Benutzer gedacht, die mit Computernetzwerken vertraut sind.

Aktionsprotokoll

Das Aktionsprotokoll ist eine Textdatei ( action.log), in der
automatisch Informationen tber die Aktionen des Internet-Schutzschilds
gesammelt werden. Es ist hilfreich, das Aktionsprotokoll zu &ffnen,
wenn ein Programm keine Verbindung zum Internet herstellen kann
und Sie prifen mochten, ob die Anwendungssteuerung den
Verbindungsaufbau verweigert. Die Maximalgrofie der Datei betragt
10 MB. Sobald die Datei voll ist, werden die alten Protokolleintrage
geldscht.

Paketprotokoll

Das Paketprotokoll sammelt Informationen Uiber den
IP-Netzwerkverkehr. StandardmafRig ist die Paketprotokollierung
deaktiviert. Sie kdnnen die Paketprotokollierung einschalten, wenn Sie
Ihren eigenen Satz Firewallregeln erstellt haben und prifen mdéchten,
wie diese den Datenverkehr blockieren. Sie kénnen es aullerdem
aktivieren, wenn Sie bdsartige Netzwerkaktivitaten befirchten.

Die Informationen werden in 10 Dateien gesammelt (
packetlog.0-packetlog.9). Jedes Mal, wenn Sie die
Protokollierung einschalten, wird das Paketprotokoll in einer neuen
Datei gespeichert. Wenn die zehnte Datei voll ist, wird das Protokoll
wieder in der ersten Datei gespeichert. So kénnen Sie sich die
vorhergehenden Protokolle ansehen, wéahrend ein neues Protokoll
erstellt wird.

Zusatzlich zum [IP-Datenverkehr sammelt das Paketprotokoll auch
Informationen tber andere Typen von Netzwerkdatenverkehr, z. B.
Uber die Protokolle, die lhr lokales Netzwerk (LAN) benétigt. Zu diesen
Informationen gehoren z. B. die Routing-Daten.

Das Paketprotokoll ist im Hexadezimalformat und unterstitzt das
tcodump-Format. So kénnen Sie die Protokolldateien auch in einem
Programm fir die Paketprotokollierung 6ffnen, das nicht ihr
standardmaRiger Viewer fiir das Paketprotokoll ist. Sie kdnnen
auferdem ein Programm zur Netzwerk-Protokoll-Analyse verwenden,
um die Inhalte weiter zu analysieren.

Das Aktionsprotokoll anzeigen
Wenn ein Programm, beispielsweise ein Netzwerkspiel, nicht
funktioniert, kdnnen Sie im Aktionsprotokoll priifen, ob die
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Anwendungssteuerungl den das Programm daran gehindert hat, eine
Internetverbindung herzustellen.

So zeigen Sie das Aktionsprotokoll an:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.

Wahlen Sie Internet-Schutzschild > Protokollfunktion.
4. Klicken Sie auf Aktionsprotokoll anzeigen.

KOh=

Das Aktionsprotokoll wird im standardmaRigen Texteditor oder in einem
Anzeigeprogramm wie z. B. Notepad gedffnet.

Aktionsprotokoll - Beispiele
Das Aktionsprotokoll enthalt Informationen tiber gedffnete
Verbindungen und Anderungen der Firewallregeln.

Offnen einer Verbindung

Das folgende Beispiel zeigt einen Protokolleintrag, der erstellt wird,
wenn Sie den Internet Explorer starten und eine Verbindung zu einem
HTTP- Server herstellen:

Datum Zeit Typ Interner Programm
Grund
2007-03-07 T13:07:15 Info appl control C\PROGRA~1
+02:00 \INTERN~1

\iexplore.exe

Steuerungs- Netzwerk- Remote- Remote-
aktion aktion IP-Adresse Port
10.0.1.14 80
zulassen nach auf’en
verbinden

Verbindung wird empfangen

Das folgende Beispiel zeigt einen Protokolleintrag, der erzeugt wird,
wenn ein Programm auf lnrem Computer als Server fiir andere
Computer agiert. Diese anderen Computer kénnen tber den von der
Anwendungssteuerung auf lhrem Computer geéffneten Port eine
Verbindung zu diesem Server-Programm herstellen (dynamische
Firewallregel):
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Datum Zeit Typ Interner Programm
Grund

2007-03-04 T130815+0200 Info appl control unbekannt

Steuerungs- Netzwerk- Protokoll Remote- Lokaler

aktion aktion IP-Adresse Port

10.0.1.146 138
zulassen empfangen

Hinzufiigen und Entfernen einer dynamischen Firewallregel
Das folgende Beispiel zeigt zwei Firewallregel-Protokolleintrage:

* Der erste Eintrag zeigt, dass die Anwendungssteuerung eine
dynamische Firewallregel hinzugefiigt hat. Diese Regel erlaubt eine
temporare, eingehende Verbindung firr ein Programm.

» Der zweite Eintrag zeigt, dass die Anwendungssteuerung die
dynamische Firewallregel entfernt hat und dass die Verbindung
beendet wurde.

Datum Zeit Warungsyp Regeltyp Aktion Minimaler
Adessbaeich
fiir
Remote-
IP-Adresse

-0R- . . . 0.0.0.0

2007-03-05 T13:06:59 Info dynamische hinzugefugt

+02:00 Regel
. 0.0.0.0
2007-03-05 TAZB#RD Info dynamische entfernt
Regel

Maximaler Remote- Remote- Lokaler Lokaler Regel-

Adress- Port Port- Port- Port- aktion
bereich -Bereich Bereich Bereich Bereich

fiir (von) (bis) (von) (bis)

Remote-

IP-Adresse

262562560 0 65535 371 371

zulassen
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Maximaler Remote- Remote- Lokaler Lokaler Regel-

Adress- Port Port- Port- Port- aktion
bereich -Bereich Bereich Bereich Bereich
fiir (von) (bis) (von) (bis)
Remote-
IP-Adresse
2562962660 0 65535 371 371
zulassen

Paketprotokollierung zur Uberwachung des

Netzwerkdatenverkehrs verwenden
Sie kénnen bei Bedarf die Paketprotokollierung starten, um
Informationen Gber den /P-Datenverkehr im Netzwerk aufzuzeichnen.

Paketprotokollierung starten

Wenn Sie den Verdacht haben, dass b&sartige Netzwerkaktivitaten
stattfinden, oder wenn z. B. ein Netzwerkspiel nicht mehr funktioniert,
kénnen Sie die Paketprotokollierung starten.

So starten Sie die Protokollierung:

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.
Wahlen Sie Internet-Schutzschild > Protokollfunktion.

Verwenden Sie die vorgeschlagenen Werte fur die Protokollzeit
und die Dateigrof3e der Felder Protokollzeit und MaximalgroRe
der Protokolldatei. Sie kdnnen die Werte ansonsten auch &ndern.

5. Klicken Sie auf Protokollierung starten. Zur Liste der
Protokolldateien wird eine neue Datei hinzugefiigt. Die GréRe der
Datei steigt an, je mehr Informationen gesammelt werden. Wenn
die Liste bereits 10 Protokolldateien enthalt, wird das nachste
Protokoll in eine vorhandene Datei geschrieben.

6. Um die Protokollierung manuell zu stoppen, klicken Sie auf
Protokollierung anhalten. Die Protokollierung wird automatisch
nach Ablauf der vorgegebenen Protokollzeit beendet bzw. wenn die
Maximalgréflie der Protokolldatei erreicht ist.

il A

Eine neue Protokolldatei wird erzeugt und zur Liste der Protokolldateien
hinzugefugt.

Betrachten Sie das Paketprotokoll
Nachdem Sie ein Paketprotokoll erstellt haben, kénnen Sie es 6ffnen
und anzeigen.
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So zeigen Sie das Paketprotokoll an:

o bdh-=

Klicken Sie auf die Registerkarte Internet-Schutzschild.
Klicken Sie auf Erweitert.
Wahlen Sie Internet-Schutzschild > Protokollfunktion.

Waéhlen Sie das Paketprotokoll aus, das Sie anzeigen méchten,
und klicken Sie auf Details.

Der standardmé&Rige Paketprotokoll -Viewer wird gedffnet. Im
oberen Fensterbereich werden alle protokollierten Verbindungen

angezeigt.

Sie kdnnen folgende Informationen anzeigen:

Feld

Beschreibung

Zeit

Verwerfen (Verz.)

Zeit in Sekunden ab dem
Augenblick, in dem die
Protokollierung begann. Wenn die
definierte Protokollierungszeit 60
Sekunden betragt, liegt die
Startzeit fir das erste Paket nahe
bei 0 Sekunden, und die Startzeit
fur das letzte Paket nahe bei 60
Sekunden.

Zeigt, ob Fiirewall den Paket
durchgelassen oder verworfen hat,
und zeigt die Richtung von Paket

* Nein : Zugelassen: Paket .

+ Ja: Verwarf Paket.

» Eingehend : Eingehendes
Paket .

* Ausgehend : Ausgehendes
Paket .

Diese Informationen sind nicht
verfiigbar, wenn Sie die Datei in
einem anderen
Paketprotokollierungsprogramm
anzeigen als dem
standardmaRigen Paketprotokoll
-Viewer.
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Feld Beschreibung
Das verwendete IP-Protokoll .
Protokoll
Ursprungs- IP-Adresse des
Ursprung Pakets .
. Ziel- IP-Adresse des Pakets .
Ziel
D IP Paket
-Kopfzeileninformationen:
Kennung des Pakets.
TTL IP Paket Header-Informationen:
der Wert Gliltigkeitsdauer des
Pakets definiert die Anzahl der
Netzwerkgeréte, die das Paket
durchlaufen kann, bevor es
verworfen wird.
IP Paket Header-Informationen:
Len

Gesamtlange des Pakets .

Beschreibung Beschreibung des Pakets .

Im rechten Fensterbereich werden die Datenverkehrstypen und die
zugehdrigen Definitionen angezeigt.

Im unteren Fensterbereich werden die Informationen in den Formaten
Hexadezimal und ASCII angezeigt.

Wenn Sie alle Arten von Netzwerkverkehr anzeigen méchten (und nicht
nur /P -Datenverkehr), missen Sie das Kontrollkastchen
Nicht-IP-Datenverkehr filtern deaktivieren.






Kapitel

4

Automatische Updates

Themen: Das Produkt I14dt die neuesten Updates auf
Prifen des Update-Status Ihren Computer herur_1ter, wenn Sie mitdem
Andern der Internet verbunden sind. Es erkennt den

Intemetverbindungseinstelling | Netzwerkverkehr und stért auch bei einer
langsamen Netzwerkverbindung nicht die
Internetnutzung.
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Prifen des Update-Status

Datum und Uhrzeit der letzten Aktualisierung anzeigen.

Wenn die automatischen Updates aktiviert sind, sorgen diese daftr,
dass das Produkt bei jeder Verbindung mit dem Internet automatisch
aktualisiert wird.

So prifen Sie, ob Sie die neuesten Updates besitzen:

1. Klicken Sie auf die Registerkarte Automatische Updates.

2. Letzte Update-Priifung zeigt den Zeitpunkt des letzten Updates
an.

3. Klicken Sie auf Jetzt priifen .
Der F-Secure Agent fur automatische Updates stellt eine Verbindung
mit dem Internet her und sucht nach den neuesten Updates. Falls
der Schutz nicht aktuell ist, ruft er die neuesten Updates ab.

o Hinweis: Wenn Sie ein Modem verwenden oder eine
ISDN-Verbindung zum Internet haben, muss die Verbindung
aktiv sein, um nach Updates zu suchen.



F-Secure Internet Security 2009 | Automatische Updates | 135

Andern der Internetverbindungseinstellungen

Sie kénnen konfigurieren, wie Ihr Computer eine Verbindung mit dem
Internet herstellt, um Updates automatisch zu empfangen.

So andern Sie die Einstellungen fur lhre Internetverbindung:

P Hinweis: Normalerweise ist es nicht erforderlich, die
Standardeinstellungen zu &ndern.

Klicken Sie auf die Registerkarte Automatische Updates.
Klicken Sie auf Erweitert.
Klicken Sie auf Verbindung.

AN

Waéhlen Sie in der Liste Internetverbindung aus, wie lhr Computer
mit dem Internet verbunden ist.

* Wahlen Sie Standige Verbindung voraussetzen, wenn Sie
eine permanente Netzwerkverbindung haben.

g~ Hinweis: Falls Ihr Computer keine standige
Netzwerkverbindung besitzt und bei Bedarf eine
DFU-Verbindung herstellt, kann die Option Stindige
Verbindung voraussetzen zu mehreren Einwahlversuchen
fuhren.

* Wahlen Sie Verbindung erkennen, um Updates nur dann
abzurufen, wenn das Produkt eine aktive Netzwerkverbindung
erkennt.

* Wahlen Sie Datenverkehr erkennen, um Updates nur dann
abzurufen, wenn das Produkt anderen Netzwerkverkehr erkennt.

g~ Tipp: Falls Sie eine ungewdhnliche Hardwarekonfiguration
besitzen, die daflir sorgt, dass mit der Einstellung
Verbindung erkennen auch dann eine aktive
Netzwerkverbindung erkannt wird, wenn keine vorhanden
ist, wahlen Sie stattdessen Datenverkehr erkennen.

5. Wahlen Sie in der Liste HTTP-Proxy aus, ob lhr Computer fiir die
Internetverbindung einen Proxy-Server verwendet.

* Wahlen Sie Kein HTTP-Proxy aus, wenn Ihr Computer direkt
mit dem Internet verbunden ist.
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* Wahlen Sie HTTP-Proxy manuell konfigurieren aus, um die
HTTP-Proxy-Einstellungen zu konfigurieren.

* Wabhlen Sie HTTP-Proxy des Browsers verwenden aus, um
die HTTP-Proxy-Einstellungen zu verwenden, die in lhrem
Browser konfiguriert sind.

Konfigurieren eines HTTP-Proxys Manuell
Sie kdnnen den vom Produkt fiir die Verbindung zum Internet
verwendeten HTTP-Proxy konfigurieren.

So konfigurieren Sie den HTTP-Proxy:

1. Klicken Sie auf die Registerkarte Automatische Updates.
Letzte Update-Priifung zeigt den Zeitpunkt des letzten Updates
an.

Klicken Sie auf Erweitert.

Klicken Sie auf Verbindung.

Wahlen Sie HTTP-Proxy manuell konfigurieren.

Klicken Sie auf Konfigurieren.

Geben Sie die Adresse und die Portnummer des HTTP-Proxys ein.

Wabhlen Sie Zulassen, dass Updates auf Proxy
zwischengespeichert werden, wenn sich in demselben Netzwerk
mehrere Installationen des Produkts befinden und Sie die Updates
mehrfach verwenden mdchten.

8. Wenn fiir den Proxy-Server eine Benutzerauthentifizierung
erforderlich ist, aktivieren Sie das Kontrollkastchen Proxy erfordert
Benutzerauthentifizierung und geben Sie den Benutzernamen
und das Passwort fir den Proxy-Server ein.

Nooapkowbd



